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 (یانقلاب اسلام یها )متعهد به ارزش بریسا یانسان یروین یها شاخصه

 2صفت یمحمدرضا موحد | 1اف میرح یهان

 چکیده
توانمندی جمهوری اسلامی ایران در انجام اقدامات پیشگیرانه  سایبری، مصداقی از فرماای  مااام    

معظم رهبری در رویکرد تهدید در برابر تهدید است. ارزشمندترین سرمایه سایبری کشور، نیروی انسانی 

رگیری، حفا  و ارتااا    کاا  نمایند. باه  ای در موفایت اقدامات سایبری ایفا می کننده آن بوده که نا  تعیین

های نهادین انالاب اسلامی، ضامن پیشرفت در عرصاه ساایبری    نیروی انسانی مناسب و متعهد به ارزش

و  ی)کما  ختهیآم کردیروطور اکتشافی، با  سایبر، به انسانی نیروی یشاخصه هااست. در پژوه  حاضر، 

نفر از فرماندهان و  9از طریق مصاحبه عمیق با  و استفاده از روش تحایق تحلیل محتوا و عالایی، (یفیک

خباره اقادامات ساایبری     62مدیران سطوح راهبردی و عملیاتی حاوزه پاژوه  و ارا اه پرسشانامه باه      

مثاباه   به ها مهارت، توانایی، عااید و ارزشسه مفهوم دست آمد. بر این اساس،  جمهوری اسلامی ایران، به

هار یاا از ایان ابعااد اساتخرا  و       یهاا  ر گرفتناد و سا م مفلفاه   قارا  یمورد شناسای اصلی الگوابعاد 

 نیروی یشاخصه ها، پرسشنامه جینتا یآمار لیوتحل هی. پم از تجزتعیین گردیدندهر مفلفه  یها شاخص

  شد.شاخص ارا ه  وپنج یدر سه بعد، هفت مفلفه و س سایبر انسانی

 یبریاقدامات سا ؛یبریکارشناس سا ؛یانسان یروین :ها  واژهکلید
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 مقدمه

 عرصه   در فرمانهد  مظمهک کهو ،ه ا،     که   است جدیدی رویکرد تهدید در برابر تهدید، راهبرد

 کهر  ).دارد دشهماا   تهدیهدا   مقابهو  در در بازدارنهدیی  مهمی نقش و نم د  مطرح کش ر دفاعی

ما اهو »فرمایاد:  السلا ، می مظمک ل  طی سخاانی در دانشگا  افسری اما  علی علی  (6. ص, 1398, روا 

 نیا را یملت ا ،کایک نمی نیما هریز ا،دا  ب  جاگ خ ن ک،یستین کش رى چیملتى و ه چیتجاوز ب  ه

را، بها   دیه که  هری نه  تجهاوز را، بلکه  هری نه  تهد      کیرا ب  اثبا  رساند  است، اما مها ملتهى هسهت   

 ههای  ،هدر   کیتماشها کاه   کیایکه  باشه   کیسهت یداد. ما ملتهى ن کیکامو پاسخ خ اه با،در است ارى و 

 دیه را تهد را یه ا نیاند، ملت است ار و پ لاد خ رد   ان م ری و خ رد  کر  درو  از ک  مادى پ شالىِ

ته ا  انجها  م فهق ا،هداما       (1390, رهبهری  مظمهک  مقها  ).« کاهیک  مهی  دیتهد د،یکااد. ما در مقابو تهد

ادیق این رویکرد در فضای سایبر ب  شمار آمد  و نقش مهمی در بازدارنهدیی  سایبری، یکی از مص

سهایبری، در م فقیهت آ  نقهش    ،داماتعاه ا  یکهی از ارکها  اصهلی      سایبری دارد. نیروی انسانی ب 

 تهرین  داشهت  و مههک   ت سهظ   در ای عمهد   سههک  انسهانی  نیهروی " نمایهد. دروا،ه ،   راهبردی ایفها مهی  

 به   را ت سهظ   ت انهد  می مدیریت، و ساختار اصلی عاصر عا ا  ب  انسا  .است سازما  هر زیرساخت

 هها  سهازما   ماهاب   ارزشهمادترین  انسهانی  باشهد  باهابراین ماهاب     ت سهظ   بهزر   مان  یا آورد  ارمغا 

 آنها   از کارییری صحیح ب  و ها آ  میا  هماهاگی ایجاد و همگانی تلاش با ش ند ک  می محس ب

 و هها  ت انهایی  دارای ماهاب   ایهن . بخشهید  تحقهق  را سازمانی اهداف ت ا  می سازما ، اجزای دیگر و

, 1400, وا،فهی  زاد  عبها  ) "ش ند. می تبدیو فظو ب  سازمانی محیط در ک  هستاد ای های بالق   ،ابلیت

 هریها   و اسهت.  حیهاتی  اصهو  یه   ت انماهد،  سهازمانی  ماهاب   به   سهازما   یه   به د   مجهز (2. ص

 انسهانی  نیهروی  به   دهاهد  ادامه   خ د ب  حیا  امروزی پ یای و پیچید  دنیای در بخ اهاد ها سازما 

بهر ایهن اسها      (3 .ص, 1399, همکهارا   و حیهدرزاد  )کااهد.   اسهتفاد   از آ  بایسهت  مهی  به د  و  نیازماد

کارییری در ترفاد سایبری، از ع امو مهمی است  شااخت نیروی انسانی مستظد و کارآمد جهت ب 

 سهایبر،  انسهانی  نیروی یشاخص  هاسایبری را در پی دارد.  ،داما ک  م فقیت، ت سظ  و پیشرفت ا

جمهه ری   شد  ایست ک  یه  کارشهاا  سهایبری    های ب می ها و شاخص در پی یافتن ابظاد، مؤلف 

 ،هداما  کهارییری ناهین افهرادی  همن افهزایش اثربخشهی        نماید. با ب  اسلامی ایرا  را تظریف می

 خ اهیک ب د. ایرا  اسلامی جمه ری سایبری ب   زیست از دفاع سایبری، شاهد ایجاد بازدارندیی و
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ای جاگ بظدی و ارتقه  های آسیبماجر ب  کاهش  از هر جاگی آم زی در »با ت ج  ب  ایاک  

نمامی نیازماد این هسهتاد که  بها ا،هدامی خهارق از ، اعهد       های  ش د  سازما  میسازمانی  وری بهر 

آیاهد  دنهار    ههای در نبردنمایاهد تها   بروکراسی اداری، دانش فرماندها  و کارکاا  خ د را حفه   

 کسب دانش از فرماندها  و سپس انتقال آ  ب  سایر کارکاها  و همچاهین روزآمهد   نگردند.  ومشک

, 1397, فهر و همکهارا    جهها  ) «.زمانی، امری بسیار حیاتی اسهت   طی ی  مقط ها آم خت  در  کرد 

نانهار از الگ ههای ریربه می یها      سهایبر، به    انسهانی  نیهروی  یشاخصه  هها  ا  در ص ر  فقهد  (5. ص

ب   سایبری جمه ری اسلامی ایرا  استفاد  خ اهد شد ک  در این ص ر ، افراد  نامتااسب با زیست

های انقلاب اسلامی همخ ا  نخ اهاد ب د و یا شرایط لاز  جهت  ها و ارزش شد  یا با آرما  جذب

یابی  کارشاا  سایبری را نخ اهاد داشت. باابراین  من هدر رفت مااب ، دستعا ا   بکارییری ب 

 ب  نتیج  مطل ب نیز حاصو نخ اهد شد. 

از طریهق اخهذ نمهرا  و    الهذکر، در تحقیهق حا هر تهلاش شهد  اسهت        ت ج  ب  مه ارد فه     با

، ابظهاد،  مستادسازی دانش و تجربیا  فرماندها ، مدیرا  و خبریا  سهایبری بها رویکهرد اکتشهافی    

سایبری تهی  و الگ ی  ،داما ب می مدیریت و فرماندهی نیروی انسانی در اهای  ها و شاخص مؤلف 

 یشاخص  هها  »باابراین، تحقیق حا ر، ب  دنبال پاسخ ب  این سؤال اصلی است ک :  آ  ارائ  یردد 

به  پاسهخ ایهن    بهرای دسهتیابی   « نیسهت   (یانقلاب اسهلام  یها )متظهد ب  ارزشسایبر انسانی نیروی

ههای به می مهدیریت و    و شهاخص  هها  مؤلفه  ابظاد، »یردد ک   پرسش، این سؤالا  فرعی مطرح می

بها یکهدیگر    هها و شهاخص  هها  مؤلف ارتباط این ابظاد، »و  «کدا  است بریسافرماندهی نیروی انسانی 

 باشد. می «نگ ن  است 

 ادبیات نظری پژوهش

 اعمهال  بهرای  است که   سایبری عملیاتی تهاجمی ا،داما   آمریکا،وزار  دفاع بر اسا  ساد 

 .DoD JP 3-12, 2018, p).شه د  یمه  انجها   آ ، طریهق  از یا فضای سایبر در زور از استفاد  با ،در 

GL-5)  ، سهایبری  فضهای  طریهق  از ایه  در/ عملیا  تهاجمی سایبری شهامو ا،هداماتی  در تظریف نات 

 ,AJP-3.20).کاهد  مهی  یزیه ر طهرح  نمهامی  اههداف  ب  دستیابی برای را اثراتی ایجاد ،در  است ک 

2020, p. 4)             در حقیقهت ههدف حمله  سهایبری ایجهاد مزیهت نسهبی در عرصه  سهایبری یها دیگهر
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 ,Williams, 2014)ت ا  رز  سایبری اسهت.  کارییری ب ی فیزیکی برای نیروهای خ دی با ها عرص 

p. 19)  ب د  و نتایج حاصهو از آ   همرا   انکارپذیریو  یاز یماام ییبا درج  بالا یبریسا ا یلعم

متغیهر  سهال  ناهدین  تها    یه از دههک ثان زما  اجرای آ  ممکن است  . همچاینعم ماً نامشخص است

، آمریکا جمه ر سیرئ اجرایی یها استیس دست رالظمو اسا  بر (Smeets, et. al, 2020, p. 2) .باشد

ا،هداما    و سهایبری  یآور جمه   ، یا شهبک   دفهاع  از )ریهر  مرتبط های فظالیت و ها برنام  و عملیا 

 آثهار  ایجهاد باههدف   سایبری فضای در دولت مج ز با یا آمریکا دولت ت سط ن  تدافظی( سایبری

 تظریهف  تهاجمی سایبری عملیا عا ا   ب  ش د انجا  آمریکا دولتی های شبک  از خارق در سایبری

  (The White House, 2004, p. 3).یردد یم

 از وسهیظی  درک که   هسهتاد  اطلاعها   فاهاوری  یروهی خبهر  بها دانهش    1سایبری کارشااسا 

 های زیرساخت از دفاع ب  سایبری، ،ادر ا،داما علاو  بر ت انایی آراز  داشت  و سایبری های مهار 

 و فظالانه   آراز کارشااسا  سایبری شامو تهاجمی باشاد. نقش نیز می دولتی راهبردی و نمامی مهک

 بهرد ،  بهین  از دشهماا  اسهت که  بها مقاصهد      علیه   سایبری تسلیحا  از استفاد  با سایبری واکاشی

 ا یه جاگج  (Barara, 2019, p. 1). پهذیرد  صه ر  مهی   اطلاعا  آوری جم  یا اختلال س ءاستفاد ،

و  یکه یزیههای ف  کااهد تها بهر سیسهتک     مهی  تیه فظال یبریسا یفضا قیارلب در داخو و از طر یبریسا

 (Allen, 2020, p. 6) بگذارند. ریهای دشمن تأث ذهن

ههای مقابله  ارتهش      من بررسی را  (20–17 .صص, 1399, همکارا  سجادی و وحید)مقال  

جمه ری اسلامی ایرا  با عملیا  سهایبری آمریکها، آمه زش نیهروی انسهانی سهایبری متااسهب بها         

عملیا  سایبری ارتش آمریکا را بالاترین اول یت در ارتقاء ت ا  ارتهش جمهه ری اسهلامی ایهرا      

تق یت ت ا  فای  سایبری خ دی در ههر دو حه ز  حمله  سهایبری و     "نماید ک :  می دانست  و تأکید

 مام ر انجا  ا،داما  تهاجمی علی  شهبک  اطلاعهاتی وزار  دفهاع آمریکها از     ییری سایبری ب  بهر 

 "نمرا  حائز بالاترین اول یت است.نمر صاحب

وج د نیروی انسانی متخصهص جههت ایجهاد سهازمانی بها       (Barara, 2019, pp. 2–4)مقال  

 وج د تهدیدا  متظدد فضای سایبر، ،ان نی دلیو ها را ب  ت سط دولت سایبری وظیف  انجا  عملیا 

داخلی  یروی انسانین همچاین استخدا  دهد  حساب آورد  و جزء دفاع مشروع ،رار می و مشروع ب 
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ها را از ملزوما   های آ  و ارتقاء سطح مهار  خارجی متخصص در عملیا  سایبری و آم زش یا

 سهایبری  حاکمیهت  از داند. وظیف  اصلی این سهازما ، حفاظهت   می سایبری تشکیو سازما  عملیا 

ب  این ههدف،   برای دستیابی سایبری ب د  و ریرنمامی و دولتی نمامی، های و زیرساخت ملی دولت

 ظرفیت تق یت و آم زش فظال در ح ز  سایبر ملی و استخدا ، نیروی انسانی مؤثر بین ایجاد ارتباط

 داند. خارجی را بسیار حائز اهمیت می سایبری متخصصا  با ها همچاین همکاری آ 

تظههداد  حا ههر حههال در "دارد کهه : در کتههابش بیهها  مههی (240–231 .صههص, 1397)انههدر , 

 شهد   جهذب افراد  و ارتش افسرا  سابق، را نمامیا  آمریکا سایبری نیروی انسانی از ای ملاحم  ،ابو

 را اصهلی  کهاری  نیروی ارلب ک - دفاعی پیمانکارا  دهاد. نمامی تشکیو می های دانشگا  طریق از

 ایهن افهراد بها    زیهرا  دارنهد   سابق نمامیا  ب  استفاد  از بیشتری تمایو -ییرند می کار ب  زمیا  این در

 شااسهاد.  خه بی مهی    را به  ردپها  سهازی  پهاک  ماناد مسائلی و آشاایی کامو داشت  نمامی های مهار 

 دروسی محت ای در عمو این بازتاب و است شد  تبدیو نبرد مقد  خط امروز  ا،داما  سایبری، ب 

اسهت   ملی امایت وظیف  آژانس است. یذاشت  تأثیر نیز ش ند می تدریس نمامی های دانشگا  در ک 

تظیهین نمایهد.   را  آم زشهی  ایهن مؤسسها    کیفیهت  و کهرد   بررسهی  را آم زشهی  های ک  این دور 

نفه ذ و   آزم   تمرکز دارند. متخصصا  تهاجمی های های عملیا  سایبری بیشتر بر ت انایی مهار 

 ت انهد  مهی  مهرتبط  ههای  سهایر رشهت    و شبک  ت سظ  شبک ، مهادسی ماناد هایی رشت  التحصیلا  فارغ

 انهداختن  کهار  از بهرای  هایشها   مهار  از ها، برنام  و ها سیستک زیرساخت، نگهداری و حف  بجای

 ریرمظمه ل  شه ند  مهی  اسهتفاد   سهایبری ا،هداما    انجها   برای ک  هایی مهار  نمایاد. استفاد  ها آ 

 روی بهر  صهاظت  ایهن  در خه د  همتایا  ب  نسبت کااد می فظالیت ح ز  این در ک  کسانی اما نیستاد

 سهاتی  انسهانی  نیهروی  بها  سهایبری  کااد. خص صهیا  نیهروی انسهانی    می تمرکز تری متفاو  مسائو

برخه ردار   و ج ا  است. نیروی انسانی افراد سن ها تفاو  این از دارد. یکی محس سی های تفاو 

-برمهی  مشکلا  پس از و کرد  تحمو را مبارز  های سختی ساتی های جاگ در ج انی، ،در  از

 از ی،سهایبر  نیهروی انسهانی   جسهمانی در  آمهادیی  و فیزیکهی  ،هدر   سن، نمیر مظیارهایی اما آید 

 و یهادییری  ههای  مهار  ه ش، ماناد دیگری مظیارهای برخ ردار ب د  و بجای آ  کمتری اهمیت

نیهز بها    سهایبری ا،هداما   نیروی انسهانی   نگرش ن ع فراوانی دارند. اهمیت مسائو، حو در خلا،یت

 کااهد  مهی  شهرکت  سهایبری ا،هداما    در که   افهرادی  است. متفاو  ساتی های جاگ نیروی انسانی
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 اسها   بر خ د را ها ییری تصمیک هستاد مایو و نداشت  بالاتر مقاما  دست را  از پیروی ب  تمایلی

 ههای  تکایه   و دانهش  یذاری اشتراک ب  برای کمتری تمایو این افراد دانش شخصی اتخاذ کااد.

 از عبارتاهد  نیهروی انسهانی عملیها  سهایبری     برای ارزشماد های ت انایی دروا،  دارند. م رداستفاد 

 یه   روی بهر  مهد   طه لانی  نشسهتن  ت انایی فای، های مهار  خلا،یت، ذهای، های ت انایی داشتن

 ت انهایی  یهادییری،  ت انهایی  نمایشهگرها،  از ایمجم عه   در فظالیهت  نادین ،ابلیت ردیابی صادلی،

 ریر . و یروهی کار انجا 

ههای م ردنیهاز نیهروی انسهانی در ههر       ویژیهی  (4 .ص,1397 ,کشه ری و همکهارا   )مقال  

 دارد. بیا  می 1مأم ریت عملیا  سایبری را مطابق جدول 
 (4 .ص,1397 ,کش ری و همکارا ) یبریسا ا یعمل مأم ریت هر در یانسان یروین م ردنیاز ت انایی 1..جدول

 
های اصهلی   ف نیز عامو انسانی را یکی از مؤل (20 .ص ,1398 ,آبادی و همکارا  نصر )مقال  

طلبههی، خلا،یههت، دانههش، اسههتظداد و تجربهه  را از    عملیهها  سههایبری دانسههت  و نههابکی، فرصههت  

 شمارد. های آ  برمی شاخص

ها و تظداد نیروی انسانی م ردنیاز برای ایجهاد   مهار  (Imamverdiyev, 2015, p. 7) مقال 

نفهر،   10پهذیری   آسهیب  دارد: تحلیلگهر  سازمانی با وظیف  اجرای عملیا  سایبری را ناین بیها  مهی  

نفهر، کارشهاا     20فهر، کارشهاا  انجها  عملیها      ن 70پهذیری   برداری از آسهیب  ن یس بهر  برنام 

نفهر،   40 ن یسها   نفهر، برنامه    60نفهر، کهارو ر    220نفر، کارشاا  شهبک  بها     60 با  آوری جم 

نفهر.   57نفهر، مهدیر میهانی     10نفر، مدیر عالی  20 نفر، مشاور فای 15متخصص آزمایشگا  سایبری 
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 نیهروی  تهأمین  ههایی را  ناهین سهازما    تشهکیو  در هها  نالش ترین بزر  از همچاین این مقال  یکی

 ماناهد نهادههای   ت انهد  نمهی  هها  دولهت  متخصهص،  کمبه د  دلیهو  دارد ک  ب  دانست  و بیا  می انسانی

نیروی انسانی عملیا  سایبری فراهک کااد لذا  جذب استخدامی را برای مطل ب شرایط خص صی،

 کیفیت و کمیت. است کش رهای دنیا کثرا مسئل  مشترک بین بازند  این ر،ابت هستاد. این مطلب،

 بهرای  مهمهی  شهاخص  کااهد،  مهی  تحصیو ریا ی و مهادسی فااوری، های رشت  در ک  دانشج یانی

ا،دا   2016از سال  1آمریکا دریایی نیروی ط ر مثال، آکادمی ب . است سایبری انسانی مااب  ت سظ 

 ایهن آکهادمی،   مهدیرا   دهد ک  مینم د  است. ش اهد نشا   سایبری عملیا  ب  آم زش متخصص

 اند. بظلاو  دانشج یا  عملیا  سایبری، این این رشت  نم د  درسی برنام  تدوین صرف را سال پاج

 آژانهس  ماناهد  دولتهی  های سازما  مرتبط یا ریرنمامی های شرکت در ک  داشت خ اهاد را فرصت

 ب  کارآم زی بپردازند. فدرال تحقیقا  ادار  و ملی امایت
 کارییری نیروی انسانی جهت انجا  ا،هداما   دار ب  عهد فرماندهی سایبری در کش ر آمریکا، 

 زیرمجم عه  دست ر وزیر دفاع و،هت آمریکها در    ب  2009ژوئن  23در است. این فرماندهی سایبری 

 2010اکتبهر   31 و از نمهامی تشهکیو  با اههداف  فرماندهی راهبردی برای تمرکز بر عملیا  سایبری 

جمه ر آمریکا ت صی  وزیر دفهاع مباهی    رئیس 2017او   8نم د. در رسمی آراز ب  فظالیت   رط ب 

عملیها    مت لیفرماندهی رزمی مستقو  تأسیسبر انتزاع فرماندهی سایبری از فرماندهی راهبردی و 

 سهازی،  آمهاد   بها وظهایفی ازجمله     فرماندهی سهایبری آمریکها   2018می  4 و از سایبری را پذیرفت

و  هها  حه ز  ایجهاد ت انماهدی در همه      مامه ر  به  نمامی با اهداف یت و اجرای عملیا  سایبری هدا

جل ییری از ا،دا  مشاب  دشماا   همچاینآزادی عمو آمریکا و متحدانش در فضای سایبر  تضمین

به  ایهن    2نهت انجا  سایبری استاکس (12–11 .صص, 1399, همکارا  سجادی و وحید) تشکیو شد. و ر،با

فرماندهی با همکاری رژیک صهی نیستی ماتسب یردید. این عملیا  سایبری، اولین حمله  سهایبری   

را ههدف   را یه ا یاسهلام  یجمهه ر  یا هست  سا یتأسحیاتی محس ب شد  و  رساختیزدر دنیا ب  

 نیهروی  از ته جهی  ،ابهو  نت، مااب  سایبری استاکس "ا،داما "،رار داد. برای ت لید سلاح و اجرای 

کااهد  بیها     در این ح ز  فظالیهت مهی   ک  متخصصانی. صرف شد  است مالی مااب  و زما  انسانی،

 

1 Annapolis 

2 Stuxnet 
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 ن یس برنام  د  تا پاج از متشکو تیمی نت حدا،و ب  اند ک  برای ت لید سلاح سایبری استاکس داشت 

  4ههر یه  از    (Chenands, 2011, p. 93)نیهاز اسهت.    مها   6 مهد   به   و،هت  تمها  و کهار مهداو  و   

 دلار ههزار  صهدها  حهدود  نهت،  در سهلاح سهایبری اسهتاکس    م رداستفاد  صفر روز  پذیری آسیب

 10الهی   5 شهامو  تهیک  حدا،و به  یه    ای پیچید  بدافزار ناین ساخت و ت سظ  و برای داشت  ارزش

میلیه     ای ب دجه  مها  بها    10الی  5ب  مد  و،ت  مداو  و تما کار  ومتخصص عل   مختلف رایان  

ت لید سلاح و اجرای ایهن عملیها    را در  یدولت و پشتیبانی حمایت . این م   ع،دلاری نیاز است

 (9 .ص, 1398, همکارا  و ساکی)کاد.  می سایبری تأیید

 باشد. ایهن افهراد در ادار    نخب  می نف ذیر 3000بر  ی نیز نیروی انسانی سایبری بالغکر  شمالدر 

 شهمالی،  کهر   از های خارق عا ا  نف ذ ب  شبک  ب  121 عا ا  ،راریا  عملیا  سایبری، واحد ب  91

 سایبری داخلی، واحد عملیا  و سایبری نیروی انسانی عا ا  آم زش ب  35 ، واحد110 آزمایشگا 

عا ا  مختص در کشه ر   ب  225 ادار  درنهایت، شااختی و جاگ و سایبری عا ا  جاس سی ب  204

 1999 سهال  کر  جا بی مسهتقر هسهتاد. در کشه ر نهین نیهز سهازما  مجهری عملیها  سهایبری، از         

نف ذیر نمامی است. علاو  بر این تظداد، بیسهت ههزار    6000بر  شد  و نیروی انسانی آ  بالغ تشکیو

میلی   نفر نیهروی   بر دو نمایاد. همچاین بالغ نیروی انسانی دولتی ریرنمامی نیز با این افراد همکاری می

 (Imamverdiyev, 2015, pp. 4–5) ریردولتی و ریرنمامی نیز مجری سایبری تخریبی هستاد. انسانی

 روش پژوهش

. پهذیرد  یمص ر   خت یص ر  آم ب  ای یا زم -یو م رد یلیتحل -یفیبا روش ت ص قیتحق نیا

 کهار  به   که  مهدو  نشهد     یاطلاعهات  ییهردآور  یک  بهرا این است  ب د ، یلیتحل -یفیت صدلیو 

 -یمه رد  علهت  .یهردد  ی   عا  انجا  مه م و مامک یوا،ظ ،یایع فیروش، ت ص نیو با ا رود یم

 یوا،ظه  یطهی در مح د یه پد  یه از  ییهها  نم نه  ی رو قیه ک  مطالظه  عم  ب د  نیز این است ای یا زم

 .ییرد یص ر  م

زیهرا  به د    خ اهدی ا ، ت سظ سایبری انسانی نیروی یشااخت شاخص  ها یا پژوهش درزم عن 

الگه ی   ، کهاربرد گهر ید سه ی از دههد.   یمدانش م ج د در خص ص م   ع پژوهش را یسترش 

مقال   نیباابرا  در ح ز  دفاعی و جهت تق یت بازدارندیی جمه ری اسلامی ایرا  استشد   ارائ 
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 یخ اهد ب د. بهرا  یکاربرد -یا و درمجم ع ت سظ  د یمحس ب یرد یمامر کاربرد نیاز ا حا ر

مظتبهر   ههای  یتسها ی و تخصصه  -ینه  علمه  اکتابخ تحلیهو محته ا در   اطلاعا  از روش یآور جم 

 عملیها   خبریها   مصهاحب  بها   یدانیه م صه ر   به   عقلایی روش با نیهمچا ی بهر  برد  شد.اترنتیا

حاصهو از   یها )داد  یبخش کم یها داد  ویتحل یبرا .ص ر  پذیرفتپرسشاام   یکو تامی بریسا

 ،سانیه وار ویتحل ،یازجمل  مظادلا  ساختار یاستاباط و یفیآمار ت ص یها از روش یزن( پرسشاام 

 .شد  است استفاد  یهمبستگ بی ر

، مصاحب  عمیق با روش اشباع نمری پژوهش الگ ی اولی  ارائ نمر خبریا  جهت  ذمام ر اخ ب 

بها حجهک جامظه     باهابراین حجهک نم نه       تما  شمار ص ر  یرفت ص ر  ب نفر  9با جامظ  آماری 

 یکتامه  کهر  یل فیطا  بر اس ای شد ، پرسشاام  احصاء الگ ی یابیمام ر ارز ب برابر است. سپس 

تمها    صه ر   پرسشهاام  به    -بر اسا  جهدول م ریها   -نفر   62با ت ج  ب  جامظ  آماری . دییرد

  باابراین در این مرحل  نیهز حجهک نم نه  بها حجهک جامظه  برابهر اسهت.         ارسال شد خبریا ب  شمار 

ارسال یردیهد   ها آ ص ر  پذیرفت  یا پرسشاام  ب   ها آ مشخصا  خبریانی ک  مصاحب  عمیق با 

از  یجمظه  دیه و محته ا به  تائ   یظاهر ییپرسشاام  ب  لحاظ رواآمد  است.  4تا  2است  در جداول 

 0,778کرونبها  پرسشهاام     یآلفا SPSSافزار  از نر  استفاد  با ییایاظ پارساند  شد و ب  لح دیاسات

 است. ی،ابو ،ب ل ییایپا محاسب  شد ک 
 پرسشاام  و قیعم مصاحب  یآمار ج ام  در سن ریمتغ تیو ظ: 2 جدول

 پرسشنامه یسن در جامعه آمار ریمتغ تیوضع قیمصاحبه عم یسن در جامعه آمار ریمتغ تیوضع

 یدرصد فراوان یفراوان یدرصد فراوان یفراوان سن

 4/27 17 0 0 سال 35از  کمتر

 6/72 45 6/55 5 سال 45تا  35

 0 0 4/44 4 سال 45از  بالاتر

 پرسشاام  و قیعم مصاحب  یآمار ج ام  در خدمت سابق  ریمتغ تیو ظ: 3 جدول

 پرسشنامه یساباه خدمت در جامعه آمار ریمتغ تیوضع قیمصاحبه عم یساباه خدمت در جامعه آمار ریمتغ تیوضع

 یدرصد فراوان یفراوان یدرصد فراوان یفراوان ساباه

 4/27 17 0 0 سال 10از  کمتر

 6/72 45 6/55 5 سال 20تا   10
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 0 0 4/44 4 سال 20از  شتریب

 پرسشاام  و قیعم مصاحب  یآمار ج ام  در لا یتحص ریمتغ تیو ظ: 4 جدول

 در جامعه لاتیتحص ریمتغ تیوضع

 قیمصاحبه عم یآمار

 در لاتیتحص ریمتغ تیوضع

 پرسشنامه یجامعه آمار

 یدرصد فراوان یفراوان یدرصد فراوان یفراوان لاتیتحص

4/27 17 0 0 یکارشناس  

6/55 5 ارشد یکارشناس  45 6/72  

4/44 4 یدکتر  0 0 

اسهت.   شهد   اسهتفاد   1یحدا،و مربظا  جزئه آماری روش نیز از  الگ  این تحقیقجهت بررسی 

. الگ سهازی مظهادلا  سهاختاری    باشد یمطرح م 2مظادلا  ساختاریمدل در ،الب کلی  این روش،

 شهامو  یهری ی انهداز   الگه ی است.  شد  یوتشکو الگ ی ساختاری ییری  از دو بخش الگ ی انداز 

 بخهش  ایهن  در ابظهاد  وسؤالا   میا  روابط و است بظد آ  همرا  ب  بظد هر های( شاخصسؤالا  )

ههای مطهرح در    شهامو تمهامی سهاز    نیهز  ییرد. بخش الگ ی ساختاری  ار می،ر وتحلیو ی تجز م رد

هها در ایهن ،سهمت     هها و روابهط علهی میها  آ      الگ ی اصلی تحقیق است و میزا  همبسهتگی سهاز   

متغیرههای   ش د، یپرسشاام  اطلا  م یها ها ک  مظم لاً ب  سؤال شاخص ییرد. یم،رار  اجشم ردس

م ردساجش ،رار  واسط  یط ر مستقیک و ب روند ک  ت سط پاسخگ یا  ب  آشکار تحقیق ب  شمار می

 که   باشهاد  یمه  3ها و ابظاد پرسشاام  هستاد متغیرهای مکاه    بظدی ک  مؤلف  های ی اما لا  ییرند می

ها و نشانگرها یها متغیرههای آشکارشها      ،ابلیت ساجش مستقیک نداشت  و با استفاد  از روابط بین آ 

سهؤالا  پرسشهاام  و    نیب یایر مقدار بار عامل (15. ص, 1399نژاد,  ی)عل .ییرند یم ردساجش ،رار م

 یهک ا کهاربرد   آ  سهاز  به    یکه  بهرا   یک  سؤال ییریک یم ج یباشد نت 0٫4از  شتریمکا   ب یرهایمتغ

رد  ایه  ییهد تأ یدروا،ه  مهلاک اصهل    tآمهار    مقدار است. د یمکا   م ردنمر را ساج ریخ بی متغ ب 

 ییهریک  یمه  جه  یباشد نت شتریب 2٫58و  1٫96، 1٫64از  بیب  ترت  مقدار آمار نیایر ا است. ا یفر 

یفهت که  ایهر مقهدار      دیه با نیهمچاه  .ش د یم ییددرصد تأ 99و  95، 90در سط ح   یک  آ  فر 

که  بها    ییهریک  یمه  جه  یمکا   وابسهت  مثبهت باشهد نت    ریمکا   مستقو و متغ ریمتغ نیب ریمس بی ر

 

1 Partial Least Squares 

2 Structural Equation Modeling 

3 Latent Variables 
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 ریمس بیو بالظکس ایر مقدار  ر  ب د کیوابست  خ اه ریدر متغ شیمستقو شاهد افزا ریمتغ شیافزا

مستقو  ریمتغ شیک  با افزا ییریک یج  میباشد نت یمکا   وابست  ماف ریمکا   مستقو و متغ ریمتغ نیب

شهد  از  در ایهن پهژوهش بهرای انجها  محاسهبا  بیها        به د.  کیوابست  خه اه  ریشاهد کاهش در متغ

 است. شد  استفاد  Smart PLS افزار نر 

 ها دادهتحلیل  و تجزیه

پارامتری هستاد یا ناپارامتری.  ها داد ابتدا باید مشخص ش د ک   ها داد جهت بررسی همبستگی 

ی بررسهی نرمهال به د     . بهرا شه د  یاستفاد  م ف نریاسم -فآزم   کلم ی روبرای این مام ر از 

 مطرح و سپس م رد آزم   ،رار یرفت. ریب  شکو ز ای ی فر  هاداد 

0Hنرمال است. رهایمتغ یها داد   ی: ت ز 

1Hستینرمال ن رهایمتغ یها داد   ی: ت ز. 

هها   از داد   یر با هر ظمتاا sig زا یماز نتیج  آزم   مذک ر،  آمد  دست ب اطلاعا   اسا  بر

  باهابراین  اسهت  کمتهر  0,05ز ک  مشخص اسهت مقهدار مهذک ر ا    ط ر هما یردید.  0,000برابر با 

 یاسهتاباط  ویه تحل یبهرا یه   و از آمار ناپارامتر ادستیبرخ ردار ننرمال   یپرسشاام  از ت ز یها داد 

)نه    شه د  ی،ضهاو  مه   یبر اسا  سطح مظاهادار  یآمار یها آزم   یتمام کایک. یاستفاد  م ها آ 

 0,05 یکمتهر از مقهدار خطها    ی(. ایهر سهطح مظاهادار    یه پارامترناو نه     یه پارامتر یها آزم  

 .یردد یم یدتائ 0H  یفر  ،دست آمد ب  شتریو ایر ب یدتائ 1H  یآمد فر  دست ب 

، برای محاسهب   هریب همبسهتگی از آزمه   اسهپیرمن بههر        ها داد ب  ناپارامتری ب د   با ت ج 

 بریک. یم

 ها و ابعاد: مؤلفه نیارتباط ب یالف( بررس

 H0فرض  است.شد   محاسب  رمنیاسپی همبستگ بیها و ابظاد با استفاد  از  ر مؤلف  نیارتباط ب

 جینتها  باشهد.  یمه دار  یمظا یهمبستگوج د  H1دار است و فرض  یمظا یهمبستگ بیانگر عد  وج د

 شد  است. ارائ  5ب  شرح جدول  این آزم  
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 سایبری عملیا  انسانی نیروی یارتباط بین ابظاد شاخص  ها( 1)
 سایبری انسانی نیروی یشاخص  ها ابظاد نیب یهمبستگ نتایج :5 جدول

 ها عااید و ارزش توانایی مهارت آماره      بعد                                 

 نیروی یشاخصه ها

 سایبری عملیات انسانی

 709/0 584/0 817/0 ضریب همبستگی

 000/0 000/0 000/0 سطح معناداری

ک  در تمامی م ارد، ابظاد با همدیگر دارای  دهد ینشا  م 5سط ح مظااداری ،یدشد  در جدول 

 انسهانی  نیهروی  یشاخص  هابا  ارتباط مثبت و مظاادار هستاد. همچاین همبستگی بین ابظاد ذکرشد 

بهین ایهن ابظهاد و کهو      دهاد  وج د همبستگی ،ه ی  در تمامی م ارد مظاادار است ک  نشا  سایبری

 .پرسشاام  است

 مهار  و بظد مذک ری بظد ها ( ارتباط بین مؤلف 2)

 مهار  بُظد یها مؤلف  نیب یهمبستگ نتایج :6 جدول

بعد                                         

 مفلفه

 اتیتبحر در دان  عمل

 یبریسا
 یسازمیسازی و ت شبکه مستمر یریادگی

 مهارت
 662/0 899/0 647/0 ضریب همبستگی

 000/0 000/0 000/0 سطح معناداری

مههار  بها بُظهد    ی بظهد  هها  ک  همبستگی بین مؤلفه   دهد ینشا  م 6سط ح مظااداری در جدول 

و ریر  مظاادار دهاد  وج د همبستگی مظاادار است ک  نشا  001/0 کمتر یا مساویدر سطح   مرب ط

 .و بظُد مهار  استی مذک ر ها بین مؤلف تصادفی 

 بظد ت انایی و بظد مذک ری ها ( ارتباط بین مؤلف 3)

 ییت انا بُظد یها مؤلف  نیب یهمبستگ جینتا .7 جدول

 روانی یجسم مفلفهبعد                                        

 ییتوانا
 836/0 862/0 ضریب همبستگی

 000/0 000/0 سطح معناداری

 بُظهد  یهها  ک  در تمامی م ارد، همبستگی بین مؤلف  دهد ینشا  م 7 سط ح مظااداری در جدول

دهاد  وجه د همبسهتگی    درصد مظاادار است  ک  نشا  99   با اطمیاا  بیش ازبا بظد مرب ط  ییت انا

 .است ییها و بظُد ت انا ، ی بین این مؤلف 
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 ها و بظد مذک ر ی بظد عقاید و ارزشها ( ارتباط بین مؤلف 4)
 ها عقاید و ارزش بُظد یها مؤلف  نیب یهمبستگ نتایج :8 جدول

بعد                                                        

 مفلفه
 یجهاد هیروح یمحور تیولا

 ها عااید و ارزش
 822/0 732/0 ضریب همبستگی

 000/0 000/0 سطح معناداری

که  در تمهامی مه ارد، همبسهتگی بهین       دههد  یمه  نشها   8سط ح مظااداری ،یدشهد  در جهدول   

درصهد مظاهادار اسهت  که       99  بها اطمیاها  بهیش از    با بظد مرب ط ها  بظُد عقاید و ارزشی ها مؤلف 

 .ها است ها و بظُد عقاید و ارزش همبستگی ، ی بین این مؤلف  دهاد  وج د نشا 

 ی تحقیق:بررسی الگوب( 

سهاختاری تحقیهق به  همهرا       الگه ی  2و  1 یهها  شهکو در  الگوی ساختاری تحقیق: (1) 

 .است شد  یکترس Pو مقدار  ساختاری یالگ  tمقادیر  ، رایب مسیر الگ 

 
 P مقدار و الگ  ریمس بی را همرا  ب  قیتحق یساختار الگ ی :1 شکو
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اند. در این  شد  م رد تأیید نشا  داد  یها ها و شاخص ابظاد، مؤلف  1شکو لگ ی ساختاری در ا

انهد.   مربه ط به  خه د متصهو شهد       یهها  ها هما  متغیرهای آشکار هستاد ک  ب  مؤلف  الگ  شاخص

در الگ  نیز  ها شاخصو  ها مؤلف ابظاد، مرب ط ب   Pو مقدار   رایب مسیر بار عاملی،همچاین مقدار 

به    (tمظااداری )آمهار     ریبب  همرا   قیتحق یساختار یالگ نیز  2در شکو  است. شد  مشخص

 96/1 پهژوهش بیشهتر از   یها مؤلف برای تما  ابظاد و  t است. با ت ج  ب  ایاک  مقدار درآمد تص یر 

 ش د. می دیتائ ها مؤلف هست باابراین رابط  بین ابظاد و 

 

 یساختار یالگ  t ریمقاد همرا  ب  قیتحق یساختار یالگ : 2 شکو

 الگوی ساختارینتایج ( 2)

 قیتحق یساختار یالگ  یها افت ی از حاصو نتایج :9 جدول

 نتیجه سطح معناداری tمادار  انحراف استاندارد ضریب مسیر روابط              شاخص

 یشاخصه ها مهارت

 سایبری انسانی نیروی
 رابطه تأیید 000/0 583/21 039/0 832/0

 یشاخصه ها توانایی

 سایبری انسانی نیروی
 رابطه تأیید 000/0 156/8 080/0 651/0
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 ها عااید و ارزش

 نیروی یشاخصه ها

 سایبری انسانی

 رابطه تأیید 000/0 284/10 072/0 743/0

درصد یا بیشهتر از   99دهد ک  هم   رایب الگ ی ساختاری با سطح اطمیاا   نشا  می 9جدول 

 نیهروی  یک  شاخصه  هها   دهد یاند. مظااداری  رایب آماری نشا  م آ  ب  مظااداری آماری رسید 

مهار  با  ریب است. بظد  شد  یوتشک ها عقاید و ارزشو  ت انایی، مهار از ابظاد سایبری  انسانی

 یگهر د عبهار   دارد  به   سهایبری  انسهانی  نیروی یشاخص  هابیشترین تبیین را نسبت ب   0,832مسیر 

انحهراف   0,832 انهداز   به  ی م جب ایجاد تغییر مهار ،انداز  ی  انحراف مظیار در بظد  تغییری ب 

 نیهروی  یشاخصه  هها  سهاختار  که    دههد  ینتایج نشها  مه  خ اهد شد. این  شد  مظیار در الگ ی ارائ 

 .از استحکا  بالایی برخ ردار است سایبری انسانی

 یریگ اندازه( نتایج الگوهای 3)

 قیتحق یریی انداز  شاخص  ها یها افت ی از حاصو جینتا: 10 جدول

روابط             

 شاخص
 نتیجه سطح معناداری tمادار  انحراف استاندارد ضریب مسیر

تبحر در دان  

  یبریسا اتیعمل

 مهارت

673/0 057/0 870/11 000/0 
 تأیید

 رابطه

 مستمر یریادگی

 مهارت
905/0 079/0 573/46 000/0 

 تأیید

 رابطه

-میسازی و ت شبکه

 مهارت یساز
714/0 050/0 224/14 000/0 

 تأیید

 رابطه

 000/0 105/23 037/0 845/0 توانایی جسمی 
 تأیید

 رابطه

 000/0 782/24 034/0 847/0 توانایی روانی
 تأیید

 رابطه

 یمحور تیولا

 ها عااید و ارزش
721/0 060/0 027/12 000/0 

 تأیید

 رابطه

 تأیید  806/0 048/0 873/16 000/0یجهاد هیروح
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 رابطه ها عااید و ارزش

 :ک  دهد ینشا  م 10نتایج جدول 

دارای تأثیر مثبت ی سازکیسازی و ت شبک  و مستمر یریادیی، یبریتبحر در دانش سا یها مؤلف 

 بظهد مسهتمر بیشهترین تبیهین را نسهبت به        یریادییه مؤلف   بین ینهستاد. درا مهار د ظو مظاادار بر ب

انداز  یه  انحهراف مظیهار در سهاز  مهذک ر م جهب ایجهاد         تغییری ب  یگرد عبار  دارد. ب  مهار 

 .خ اهد شد مهار مظیار در بظد  انحراف 0,905انداز   تغییری ب 

هسهتاد.   ت انهایی د ظه دارای تأثیر مثبت و مظاادار بهر ب  انایی روانی ت ت انایی جسمی و یها مؤلف 

تغییهری   یگهر د عبهار   دارد. به   ت انهایی  بظدرا نسبت ب   تأثیربیشترین ت انایی روانی مؤلف   بین یندرا

مظیهار در   انحراف 0,847انداز   انداز  ی  انحراف مظیار در ساز  مذک ر م جب ایجاد تغییری ب  ب 

 .خ اهد شد ت اناییبظد 

 ها عقاید و ارزشتأثیر مثبت و مظاادار بر بظد  یدارا یجهاد  یروحو  یمح ر تیولا یها مؤلف 

دارد.  هها  عقایهد و ارزش را نسهبت به  بظهد     نیهی تب نیشهتر یب یجههاد   یه مؤلف  روح بین ینهستاد. درا

انهداز    به   یرییه تغ جهاد یدر ساز  مذک ر م جب ا اریمظ نحرافا  یانداز   ب  یرییتغ یگرد عبار  ب 

 خ اهد شد. ها عقاید و ارزشدر بظد  اریانحراف مظ 0,806

 هایافته

وپهاج   یسو  مؤلف ب  س  بظد، هفت  سایبری انسانی شد ، نیروی های بیا  وتحلیو ی تجزبر اسا  

 یردد. یمبادی  یکتقسش د   یمبیا   اختصار ب شاخص ک  هر ی  در ذیو 

 الف( بعد مهارت

 سایبری عملیات دانش در مؤلفه تبحر

 بسهیار  اطهلاع  و علهک  امهری  در به د  و دانا  اریبسبر اسا  فرهاگ فارسی عمید، تبحر ب  مظای 

ی ن  عملیها  تبحهر و    داشتن است. بدیهی است ک  ی  نیروی عملیا  سایبری باید در دانش این

ی، بریسها  یهها   یه و تکا ها  یتسلط بر تاکتد از: های این مؤلف  عبارتا تسلط داشت  باشد. شاخص

و  یا انه  یرا یها و مت سط شبک  یبر سط ح مقدمات تسلط، ا کسیو ل ادوزیو عامو ستکیبر س تسلط
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 تسهلط ی، سهاز  یبر مجاز تسلط، آ  تیو اما یا ان یرا یها شبک  شرفت یبا سطح پ ییآشاا، آ  تیاما

 ی.سین  زبا  برنام   یبر  تسلطی، اجتماع یها بر شبک 

 مستمر یریادگمؤلفه ی

روز در حهال پیشهرفت و تغییهر اسهت. یه  کارشهاا         دانش رایان  و عملیها  سهایبری روزبه    

ههای ایهن    داشتن خ د باید روحی  یادییری مستمر را داشت  باشهد. شهاخص   روز نگ  سایبری برای ب 

 ی،ریادیی یعلا،  و تلاش برامؤلف  عبارتاد از: 

 ینقهاد ، رشهد دهاهد     یه روح داشهتن ، گهرا  یو استفاد  از فکهر د  مش ر ی، و ن آور تیخلا،

 ی.پرسشگر  یسازند  و روح

 یسازمیسازی و ت شبکهمؤلفه 

، تظهاملا  مهؤثر   یو بر،رار یو ت ا  انجا  کار یروه  یمؤلف  عبارتاد از: روح نیهای ا شاخص

ی، علمه  یهی افزا انتقال دانش و ههک   یروح، یرینقدپذ، گرا یبا د یاز ت ا  ارتباط کلام یبرخ ردار

 .فیوظا کیو تقس اریاخت ضیتف  ییت انا

 ب( بعد توانایی

 یجسممؤلفه 

ههای انهدکی    تحرکی ،لمداد ش د ک  ت انایی ممکن است انجا  عملیا  سایبری ب  نمر کار کک

را نیاز داشت  باشد اما ب  دلیو متفاو  ب د  مکا  فیزیکی تیک عامو و خطرا  احتمالی ک  در رکن 

بهو  ها پرداخت  شد، نیروی انسانی عملیا  سایبری لاز  است ت انایی جسمی ،ا امایت عملیا  ب  آ 

 ییت انها ، انه  یانجا  کار بها را  یکیزیف ییمؤلف  عبارتاد از: ت انا نیهای ا شاخص،ب لی را دارا باشد. 

انجها    یبهرا  یو تسهلط به  فاه   رزمه     یجسهمان  یآمهادی ، انه  یکار با را یمد  برا نشستن ط لانی

بهرای رعایهت    یبریسها مجهری   یهرو  ممکهن اسهت   ی زیهرا  بریسها  ا یه خهاص عمل  یهها  تیمأم ر

نیهروی  لاز  اسهت   در این ص ر . ش دمستقر پرخطر  یدر مکانملاحما  امایت ا،داما  سایبری 

 تسلط داشت  باشاد. زین یبالا، بر فا   رزم یجسمان یعلاو  بر داشتن آمادی انسانی سایبری
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 یروانمؤلفه 

، دارای اهمیهت  تر نباشهد  سلامت روا  نیروی انسانی عملیا  سایبری ایر از سلامت جسک مهک

 یماطقه ی، شخص یها یب  ت انماد اا یاطماین مؤلف  عبارتاد از: اصلی  یها شاخصکمتری نیست. 

 مثبهت ، آ  را ییه و تغ یطه یمح طیشهرا  درکی، اظههارنمر و نقهاد   ییت انها ، ب د  و ثبا  در رفتار

 .اان یب وا،  ینگر

 ها عقاید و ارزشپ( بعد 

 یمحور تیولامؤلفه 

عا ا  رکن اصلی جمه ری اسلامی ایهرا  در تمهامی امه ر حهاکمیتی نقهش       مح ری ب  ولایت

 یها شاخصت ا  انجا  این ام ر را بدو  اصو ولایت مح ری در نمر یرفت.  پررنگی داشت  و نمی

و  ری،هرار داد  تهداب   الخطهاب فصهو ،  یفق تیولا یمؤلف  عبارتاد از: شااخت اص ل و مبان نیا یاصل

و   یه فق یجانبه  از وله   همه   دفهاع ،  یفق یول یو رهام دها ها  یت ص ن،یب  فرام عمو،  یفق یم ا   ول

 ی.های انقلاب اسلام ارزش

 یجهاد هیروحمؤلفه 

جههادی ناهین    در دیدار با کشاورزا  در خص ص روحی  84 ما  ید 14ی در رهبرمقا  مظمک 

 مها  که   تحقیقهاتی  و علمهی  و فاهی  و صهاظتی  ی نهای    ههای  بخهش  از بخشهی  ههر »ک :  اند فرم د 

 مها » ک  این ب  اعتقاد یظای ن   یظای جهادی ی روحی . ایک رفت  پیش شدیک، وارد جهادی ی  یباروح

 به   اعتماد و ذهای و وج دی ظرفیت ی هم  از استفاد  و ناپذیر خستگی و و،ف  بی کارِ و  «ت انیک می

 اکثهر  کهرد ،  سراسهیم   را اسهتکبار  دنیای هم  نیا ک  یا هست  انرژی بخش همین در. آلا  ها ج ا 

 و سهال  کهک  جه ا ِ  صهدها   انهد  کهرد   ویتحصه  ههای  جه ا   هسهتاد،  کار مشغ لآنجا  در ک  کسانی

 ی همه   در. انهد  آورد  پدیهد  کشه ر  بهرای  را عهز   ایهن  و نرخاناهد  می را نر  این ،کرد  ویتحص

 ،باتجربه   ههای  انسها   از نه   و باشاد ها ج ا  از ن  بااستظداد، نیروهای ب . است ط ر همین ها بخش

 کهار  اسها   خهدا،  بهرای  نیهت  اخهلاص  و متظهال  خدای ب  ت کو و افراد این ب  اعتماد. کااد اعتماد

دشهمن   یمؤلف  عبارتاد از: مرعه ب ت انماهد   نیا یاصل یها شاخص (1384, ی)مقا  مظمک رهبر.« است

از ممل   و مبارز  با  دفاع، پرخطر یها سخت و حض ر در عرص  یکارها رشیو پذ استقبال، نشد 



  

   

 

117 

 یدفاع یها و پژوهش تیریفصلنامه مد

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 نیناه  را یه خطاب به  ملهت ا  « یا  دو  انقلاب»  یانیدر ب یمقا  مظمک رهبر. در این خص ص ظالک

و  ا یهه[، بهها صههراحت و شههجاعت در برابههر زوری را یه ملّههت ا یانقههلاب اسههلام»]کهه :  اههدیفرما یمه 

 ،یو مهروت  انقلابه   یجه انمرد  نیو از ممل ما  و مستضظفا  دفاع کرد  است. ا ستاد ییردنکشا  ا

در کاهار ممل مها  جهها ،     یا و ماطقه   یعمهو جههان   ی داما  نیا تدار،صدا،ت و صراحت و ا، نیا

 یاز فضها  یبریسها  کارشهاا    یه   (1397, ی)مقها  مظمهک رهبهر   «است یرانیو ا را یا یسربلاد ی  یما

دوراز  به   فیه به  تکل  عمهو شاخص دیگر این مؤلفه ،   .دینما یمهک استفاد  م نیجهت تحقق ا بریسا

که :   اهد یفرما یم نینا 57بهمن  29خ د در  یدر سخاراناست. اما  خمیای)ر (  مطلق یییرا ج ینت

 فیه . کشت  بش  ، عمو کرد  ب  تکلکاک یعمو م یاله فیدار  و مطابق تکل یاله فیتکل  یمن »

 ی. متکه دیب  خدا باش ی. متکدیدار یاله فی. شما تکلا  یاله فیرد  ب  تکلببر ، عمو ک شیپ  یاله

نیهروی   (1357)ر (, یاه ی)امها  خم « شهاءالله  ا  دیه بر یمه  شیو شهما په   د یه باش   یعل الله ه سلا   ا ب  اما  زم

به    یو صهرفاً متکه   دیه نما یم ف یتما  تلاش خ د را جهت عمو ب  وظ کردیرو نیبا ا یبریساانسانی 

 حضه ر ی، ریناپهذ  یو خستگ یک ش ختهای این مؤلف  عبارتاد از: س . سایر شاخصستیآ  ن ج ینت

 یانقلاب اسلام ازیم ردن یها در عرص  یو جد یدائم

 یریگ جهینت

شهاخص   وپهاج  یب  س  بظد، هفت مؤلف  و س یبریسا نیروی انسانیپژوهش،  یها افت یبر اسا  

سهازی و   مسهتمر و شهبک    یریادیی، یبریمؤلف  تبحر در دانش سا س ب   مهار . دییرد یباد کیتقس

و  شه د   یمه  یباهد  بخهش روانهی  و  جسهمی مؤلفه    دوبه    زین ت انایی. بظد یردد یم کیتقس یسازکیت

بها   .یردد یم کیتقسی جهاد  یو روح یمح ر تیولا مؤلف  دوب   زین ها عقاید و ارزشبظد  تیدرنها

نفهر از خبریها  سهایبری رسهید       62 تأییهد ک  به    شد  یینهای ها شاخصو  ها مؤلف ت ج  ب  ابظاد، 

 یردد: یمارائ   3الگ ی ب می ب  شرح شکو  است 
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 : الگ ی تحقیق3 شکو

 پیشنهاد

ایاک  دانش عمد  مرتبط با فضای سایبر در اختیار کش رهای محدودی ،رار داشت  و با ت ج  ب  

عاه ا    شه د به    نمایاهد  پیشهاهاد مهی    عم   کش رها از انتشار دانهش عملیها  سهایبری اجتاهاب مهی     
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ی آتی بهرای ت انمادسهازی نیهروی انسهانی عملیها  سهایبری الگه ی به می در سهط ح          ها پژوهش

   یردد.راهبردی و عملیاتی ارائ

محهدودیت نیهروی انسهانی متخصهص سهایبری و لهزو  اسهتفاد  بهیاه  از         ت جه  به     بها همچاین 

 بادی یتو اول  عا ا  ادام  پژوهش حا ر بر روی شااخت ش د ب  ها، پیشاهاد می های آ  یت انماد

سایبری پژوهشهی صه ر  پذیرفته  و الگه ی به می ارتقهاء       نیروی انسانی  یور ع امو مؤثر بر بهر 

 ی نیروی انسانی سایبری ارائ  یردد.ور هر ب

در ایهن   شهد   ارائ رویکرد بازدارندیی جمه ری اسلامی ایرا  و راهبردهای  ت ج  ب  بابظلاو   

ی نیهروی انسهانی   ور بهر ی یا افزایش ت انمادسازی راهبردی جهت ها طرحش د  ح ز ، پیشاهاد می

 ا،داما  سایبری جمه ری اسلامی ایرا  تهی  یردد.

هج   تبلیغاتی دشماا  علی  جمه ری اسلامی ایرا  و صهدور کیفرخ اسهت   با ت ج   ت،یدرنها

شه د  همن    شهروندا  ایرانی ب  اتها  انجا  عملیا  سایبری علی  آمریکا پیشاهاد مهی  علی  برخی از

سایبری، الگه ی آ  احصهاء شهد  و طهرح      بررسی ع امو مؤثر بر ماندیاری سازمانی نیروی انسانی

 ارائ  یردد.آ  
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