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Abstract 

The present research aims to explore the role of technical information based on 
emerging technologies in improving situational awareness. In today's world, 
technical information has a special place in the foreign policy of countries, and 
without situational awareness, no decision can be made. This research has 
attempted to demonstrate, through descriptive methodology, analysis and 
reference to scientific documents, that in the era of information explosion and 
saturation of the human brain's capacity, there is a need to use emerging 
technologies to analyze this volume of data and achieve situational awareness. 
Harnessing emerging technologies such as artificial intelligence, machine 
learning, neural networks, quantum and analytical data science to raise awareness 
is not without its challenges. To address this, it is necessary to apply the principles 
of the security model of the information exchange space, i.e. to maintain 
confidentiality and prevent unauthorized access to data, to ensure access to data 
by authorized persons at the time of need, and to maintain data integrity without 
manipulation and editing by third parties. But it's an environment full of volatility, 
uncertainty, complexity and ambiguity. By drawing a clear vision of the future, 
access to diverse and intersecting sources of information, breaking big issues 
down into smaller issues and making them clearer, and the power to adapt to 
change and build agility to overcome challenges. 

 Keywords: Technical information, Emerging technologies, Situational 
awareness. 
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سطح  یدر ارتقا دینوپد یها یآور فن هیبر پا ینقش اطلاعات فن
 یتیاشراف موقع
  1 سعید کافی

  دهیچک

به  دینوپد یها یآور فن هیبر پا ینقش اطلاعات فن افتنی یپژوهش حاضر به عنوان هدف خود در پ

 اسرت یدر س یا ژ یر و گرا  یامررو  اا  یایدر دن یاست. اطلاعات فن یتیسطح اشراف موقع یمنظور ارتقا

 دوارود نوواهر   یمیتصم چیامکان اخذ ه یتیا  اشراف موقع یکشورها دارد و بدون برخوردار یخارا

تلاش کرد  است تا نشان دهد  یو مرااعه به اسناد علم یلتحلی – یفیپژوهش با روش توص نیداشت. ا

 یبررا  دیر نوپد یهرا  یآور ا  فرن  یریگ به بهر  ا یمغز انسان ن تیدر عصر انفجار اطلاعات و اشباع ظرف

ماننرد   دیر نوپد یهرا  یآور ا  فن یریگ است. بهر  یتیبه اشراف موقع یابیحجم ا  داد  و دست نیا لیتحل

سرطح   یداد  با هدف ارتقا لیکوانتوم و علوم تحل ،یعصب یها شبکه ،ینیماش یریادگی ،یهوش مصنوع

 یفضا تیبه استفاد  ا  اصول مدل امن ا یمشکل ن نیرفع ا ی. براستیا  مشکل ن یخال یتیاشراف موقع

 یدسترسر  نیبره داد ، تر م   رمجا یافراد غ یا  دسترس یریو الوگ یحفظ محرمانگ یعنیتبادل اطلاعات 

شوص ثالث اسرت    شیرایو و یداد  بدون دستکار یکپارچگیحفظ  به داد  و ا یافراد مجا  در  مان ن

چشم اندا  روشن نسبت  میو ابهام است. با ترس یدگیچیپ ت،یعدم قعط ،یریآکند  ا  نوسان پذ طیاما مح

شکسرتن مسرا ل کرلان بره مسرا ل خررد و        ،یریر گ متنوع و تقراطع  یبه منابع اطلاعات یابیدست ند ،یبه آ

 .شود یها فراهم م امکان غلبه بر چالش یچابک جادیو ا راتییآنها و قدرت انطباق با تغ یسا  شفاف

 .یتیاشراف موقع د،ینوپد یها یآور فن ،یاطلاعات فن :هاواژهکلید
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 مقدمه  

 یو ب خ وراار  دی  نوپد یه ا  یآور ف ن  هی  ب   پا  ینقش اطلاعات فن   یپژوهش واکاو نیمسئله ا

 نی  ارک ا یه ا اس  ب ب  ا    آن یتیس ح  ار  ام م و      یاطلاعات ار ارتقا نیاز ا یخوا ی وهاین

 یه ا  جنگ خیار تار کایرکس  آم  یامدهایاز پ یکیب روا یموضوع به ذک  چند مثال پ ااخته م

  ی  ب  ان ب ه اه    یپ یاانس ب ب ا ها یا ک ه یها از اطلاعات فن ناارس  آن ب آوراار  دیخوا را با

اارن د    یاب   درت  یکه ااعا ییکشورها یباردب حت دیمف اریبس تواند یل ممثا نیذک  ا یاطلاعات فن

ک ه ب  آورا    ه ا  ییک ا یب آم  ن د یگ یار م  ض رکس      ار م     یبدون وجوا اطلاعات ارس  فن

 ی وه ا یکش ور ندار تند  ن   نی  ب ا ا  1950از جن گ اه ه    شیک ه ار پ ینظام زاتیاز تجه یحیصح

ک ه منتقل ک اند تا   هیجز از ژاپن به س   جنوب ربه 1« یاس  یرزم ی وین»خوا را به نام  یرزم

 ک ا یآم   ض دتان   یه ا   ی  ر وندب  ابل  یا ک ه ی وهایبا ن میمستق ییارویوارا رو  2«اوسان»ارنب ا 

و  یمت    یل  یم 60و  ینچ  یا 4.2 یان دازها    خ پاره"1بیا 9امب»راک  انداز بازوکا  یرامل لانچ ها

رخنه  یااوات ب ا نیاز ا  ی چیبواب ه دیانفجار رد یها مجهز به گلوله یمت  یلیم 105 یتزرهایهو

عل ل رکس      نیت    از مه م  یک  ی ج ه  یب ارنتک  ا  ین     یکفا یروس« 34 -یت «یها به زره تان 

 ک ه بواب ینظام یها  یاز  ابل یاز ب آورا ناارس  اطلاعات فن ینار  هار جنگ با ک کایآم 

م کب ب ا   اتیع ل  یصورت  به ها یسیاس  که از ط م انگل  3«نگیتیب» اتیع ل گ یا مورا

ح ل ه ار ر ب    نیار ر ال ف انسه صورت گ ف ب ا ها یمت لق به آل ان یرااار  یسا  یح له به 

ر ده ب وا  ام ا     گ فت ه  ه ا   یعکس از س ا  نیچند نیازا شیانجام ردب پ 1942سال  هیفور 28 یال 27

راااره ا   نی  م تق د بوان د ک ه ا    یسیاز اانش ندان انگل یرااارها مشخص نبواب ب خ یفن  یهنوز ماه

اروپ ا بوان دب    یار من اطق ار لال   ه ا  یس  یار ب ب اران مواض ا انگل   ه ا  یح لات آل ان  یعامل موفق

 یفن   یه ا  یب رس یها را به انگلستان ب ا رااارها و انتقال آن نیح له به ا شنهاایپ یسیاانش ندان انگل

 ه ا  یب ا تلاش ک اند تا ه گون ه ف ص   را از آل  ان    ایبا ط ح ح له هواب ا و ار ها یسیندب انگلااا

 یابیرکل رااارها را به خاک خوا منتق ل کنن دب پ س از اس ت     نیو به ا  ندیرااارها بگ بیتخ  یب ا

ب ه   تق ال ان یب  ا  ه ا  نیرااار توس   تکنس    ی ح ه مه م از اج زا   نیچند یرااار  یبه سا ها یسیانگل
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 نیتکنس    ی  بلک ه   یس امانه رااار  یدی  کل یه ا  تنه ا بخ ش   نه ها یسیردب انگل یانگلستان جداساز

 یموج ب کس ب آگ اه    ه ا  یسیا دام انگل نیبه ه  اه خوا به انگلستان منتقل ک اندب ا زیرا ن یآل ان

آن را  یس از  یخنث یرکل ا دامات متقابل ب ا نیرد و به ا یآل ان یها از نحوه ع لک ا رااارها آن

 کشف ک اندب

اس  ب   یاطلاعات فن   یها اوم رامل ب نامه یجنگ جهان انیار پا کایآم  یها ب نامه گ یا مثال

 یب نامه س     ی «پیپاپ کل اتیاج ا ردب ع ل  1«پیپاپ کل» اتیها ار  الب ع ل ب نامه نیاز ا یکی

پ س   یاز آل ان ن از  یآل ان نیاانش ند  مهندس و تکنس 1600از  شیموجب آن ب بوا که به کایآم 

 انی  پ س از پا  ک ا یمنتقل ردندب آم  کایبه آم  1959تا  1945 یها سال نیاوم ار ب یاز جنگ جهان

را  یاز اانش ندان بااست داا رد ک ه نق ش اص ل    یباارزش و ث وت بزرگ  یجنگ متوجه وجوا ذخا

 اهاس تفا  یانس ان   ی  نظ یب  یذخا نیاز ا کایآل ان اارتندب آم  یدانیو م ینظام یها  یار کسب موفق

خ وا ار اوران پ س از جن گ     ینظ ام  حاتیزرااخان ه تس ل    ی  ک ا تا ض ن مقابله با ژاپن ب ه تقو 

ر دب   اتیع ل نیوارا ا یبا استفااه از عوامل اطلاعات ژهیطور و به کایبپ اازاب سپاه ضداطلاعات آم 

و  ییای یر   حاتیو تسل یی ایهواپ  یمورک یها بواند که ار پ وژه یرامل کسان یاانش ندان س  ت

ک ه ب ه    ر دند  ینف  م 6000ب   ها بالغ آن یها اانش ندان به ه  اه خانوااه نینقش اارتندب ا یک وبیم

 ی ی الار ثب   اخت  اع و اارا   ارای  لیم 10م  اال   یمنتقل ردندب اانش ندان ازنظ  ارزش م اا  کایآم 

 یعنوان اانش ند ب جسته علوم مورک به« ورنه  ون ب ان»از اف اا باارزش رامل  یبواندب ب خ یصن ت

ه ا تنه ا    ب البت ه پ ژوهش  رد یم ینظام دیجد یها یآور و فن کایآم  ییفضا ایار صنا یو نقش اصل

ب ا   ییه ا  پژوهش زین ی نظامیغ یها حوزه  یو سا یسوخ   پزرک یها نبوا و بلکه ار حوزه ینظام

ر  امل  ص  و خ نی  ب  ارز ار ا یه  ا پ  ژوهش یانج  ام ر  دب ب خ    یانش   ندان آل   اناس  تفااه از ا

ناس ا   سیار مس ابقه تص  م فض ا و ت س       اهایو ساخ  فض اپ  ییار علوم فضا کایآم  یها ش ف یپ

ار خدم   یاانش ندان آل ان ی یاز   ارگ ی یجلوگ نیض ن تض  کایآم  گ  یا یب از سورد یم

ه ا ب  اب    استفااه را از آن  یخوا ک   ک ا و ار جنگ س ا نها یناوگان نظام  یها به تقو روس

  یزره   زاتی  س اخ  تجه  دی  جد یه ا  ط  ح   ینفت   یزگ ه ا یاانش  ندان متخص ص ار کاتال   نی  ا
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 ییای یم واا ر     ییص ح ا  یه ا  میس   یب    ییای  ار زاتی  ج   تجه ی اهایهواپ  یمورک حاتیتسل

 بواندب یپزرک یها و پژوهش ینگارش نام ئ

 ینظر یمبان

 آن ندیو فرآ یاطلاعات فن فیتعر

اس   ک ه    یفن   یه ا  سامان ند اااه یب اار و به ه لیتحل  یآور عبارت از ج ا  1یفن اطلاعات

مختل ف ازج ل ه ام ور     یه ا  ار ح وزه  ی یگ میاز تص  یبانیپشت یب ا یتیار ام مو   جاایباهدم ا

ک ه   دیآ یبه اس  م یز منابا مختلفا یب اطلاعات فنروا یبکار م یو صن ت یاطلاعات  یتیامن  ینظام

ار اره   یفن   یه ا  سیب   ت ا یو ا یتج ار  یه ا  ثب   اخت  اع  ژورن ال     یفن    یآن ج له به منابا عل  زا

از  یاای  و حج م ز  ر وا  یاس تفااه م    ژهی  و و یلیتحل ش فتهیپ یاز ابزارها یب ار اطلاعات فنروا یم

 یتیب ار  ام م و    ر وا  یپ  اازش م    زیدآمی  تهد یالگوه ا  رون دها و رفتاره ا    ییرناسا یاااه ب ا

موجوا را بهب وا   یها یآور ک   ک اه  فن دیجد یها یآور به توس ه فن یاز اطلاعات فن صلحا

 یب اطلاع ات فن   اه د  ی  ار م  یمختلف موراح ا  یرا ار ر ا یراهب ا ی یگ میو تص  بخشد یم

ک  اه و   ییرناس ا   ام ون یپ  یرا ار مح   دهای  و تهد ه ا  ی یپذ بیتا آس کند یها ک   م به سازمان

حاصل  یها هیبا ک   توص حال نیاهند و ارع صیخوا تشخ یها  ساخ یرا ار ز ها ی یپذ بیآس

ه ا   سح  ح له ار سازمان شیپا یب ا یها ا دام کنندب اطلاعات فن نسب  به رفا آن یاز اطلاعات فن

 زانی  م یب اطلاعات فن  روا یاطلاعات م تب  بکار م لیو تحل یآور با ج ا ها ی یپذ بیو کشف آس

 (Keliris, et al. 2019ب )کند یمشخص م زیها را ن سازمان همتوج س یر

 نی  ها ب ه کش ور ا   آن یها یژگیو و ینظام حاتیار ن ار خصو  تسل یها ییاز توانا یآگاه

خ وا را   یاز کشورها توس ه نظام یاریب بسدیمو ا اتخاذ ن ا تا ا دامات متقابل را به اهد یامکان را م

جه ش   ک ا یمث ال  آم   یب ب  ا آورن د  یکشورها به اس   م    گ یحاصل از ا یبا ک   اطلاعات فن

ب د از جنگ  یآل ان غ ب یاانش ندان فن ی یکارگ حاصل از به یاطلاعات فن ونیرا مد خوا ینظام

 ب س اخ  یاسکاا ب   یها از مور  ی یگ ار ابتدا با به ه زین  انیا یاوم اس ب  درت مورک یجهان

ار تباه   ب ه  یفن   یب ا اطلاع ات حاص ل از ابزاره ا     دیرا نبا یسابق رکل گ ف ب اطلاعات فن یرورو

 

1 Technical intelligence (Techint) 
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مختل ف مانن د    یه ا  وهیابزاره ا ب ه ر     نیا ی یکارگ هن  به یفن یحاصل از ابزارها طلاعاتگ ف ب ا

موج ب   اس  که به یمحصول یاس ب اطلاعات فن ها سیوایا  یسا ایحسگ ها  ها  نیاستفااه از اورب

پ  اازش     یآور ر امل ج  ا   یب اروا  ا  اطلاع ات فن    دی  آ یبه اس  م یفن یابزارها ی یکارگ به

که باهدم م ان    از   روا یم یخارج یو ابزارها زاتیاز اااه م تب  به تجه یب اار ه هو ب لیتحل

 یقاب ل ب  ا  کش ور ه دم و اتخ اذ ا  دامات مت     یو فن   یعل    یه ا   ی  ب  آورا  ابل   یفن   ی یغافلگ

 (Bedubourg, et al. 2018ب ) ایگ یار ن انجام م یفن یب ت  یساز یخنث

اس    ک  ه حاص  ل   1ی ی  اطلاع  ات ف اگ دی  و تول لی  عب  ارت از تحل یو عل    یفن   اطلاع  ات

  یو رامل موارا ز روا یکشور هدم م یو فن یاطلاعات عل   یو تفس لیتحل  یابیارز  یآور ج ا

 اس :

 یمهندس   یه  ا و ف  ن یاای  و بن یک  ارب ا یه  ا ه  دم ار پ  ژوهش یتح  ولات کش  ورها •

 ؛یکارب ا

و  یاف  زار جن  گ یه  ا س  امانه یو عل    یفن   یه  ا  یو مح  دوا ه  ا  ی   ابل ات یخصوص   •

 ؛ینظام حاتیتسل یها ار کارخانه دیتول یها روش

ن      حات یتس ل  دی  تول یندهایبلکه ف آ روا  یرا رامل م ینظام زاتیتنها تجه نه یفن اطلاعات

 ب ایگ یار ب م زیرا ن ینظام یها از پ وژه کننده یبانیپشت یا تصاا  یو ر ا حاتیتسل دیتول

مس ل  و   ی وه ا ین یازه ا یتحق ق ن  یاس  که ب ا یهن  خا  اطلاعات  ی یاطلاعات فن دیتول

 3ر امل   یاطلاع ات فن    ن د یب ف آروا یاج ا م ندیف آ  یار  الب  یکنندگان اطلاعات مل مص م

 (Swanson and Kathleen. 2018ب« )دیو تول یب اار به ه  یآور ج ا: »روا یبخش م

اطلاع ات   یآور ار ج  ا  یب رانس نقش مه و اسناد مرتبط زاتیتجه یآور جمع •

 دانی  ار م یج الب  زاتی  ب ا تجه  یآور عامل ج ا که یااراب هنگام یخارج حاتیو تسل زاتیاز تجه

 زاتی)تجه  ایگ ی  ار م یخوا ی وهاین اریار اخت یار ن به رکل زاتیتجه ای روا یرزم مواجه م

را    ا یکه هواپ یخلبان ف ار  ی تیغن زاتیتجه  ینقص فن لیار ن به ال یها سقوط پ نده  یانهدام

 یب کش ورها فه س ت  دیآ یبه اس  م یمنتقل ک اه اس  و ببب(  اطلاعات ارزر ند بیر  نیبه س زم

از وج وا   یب وابستگان نظ ام کنند یم هیته  یست اتیس یآور ج ا یرا ب ا ازیموران یاز اطلاعات فن

 

1 All source intelligence 
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اطلاع ات   نیب ه انب ال ت  م    انهیمختلف مخف یها و ار کشور هدم با روش هستندفه س  محلا  نیا

 یاطلاع ات  یآور ج  ا  یب ا زاتیلازم اس  تا تجه یب گاهبارند یم ها یازمندیمندرج ار فه س  ن

 قی  ع  یه ا   ار آب یسکو حفار  یساخ   زاتیتجه نیا نیت    وماز م یکیساخته رواب  یفن

 یر ده ر ورو   غ ق ییای اریز افتنی یب ا 1974ار سال  ایس یآرام توس  سازمان جاسوس انوسیا 

 (Tiwari, 2020سابق اس ب )

از  یر  امل ان  واع مختلف   یب   اار ب م حل  ه به   ه(لیرر)آزمرر ن و ت   یبررردار بهررر  •

آزمون انواع مختل ف   یرا ب ا ییها هیرو یاطلاعات یها سیب س وروا یم یاتیو ع ل یفن یها آزمون

 بروا یم یاتیمخ ب و ع ل  یغ یها اندب آزمون رامل آزمون ابداع ک اه زاتیتجه

ه ا و   ان واع گ زارش   یس از  ر امل آم ااه   ییاطلاعات نه ا  دیب تولییاطلاعات نها دیت ل •

کوت اه و   یه ا  امی  از محال ب ازج ل ه پ   ی یخوا رامل اامن ه وس    یب اسناا اطلاعات فنروا یاسناا م

 ک ا یمثال  ارت ش آم   یاس ب ب ا رده هیته یکاررناسان فن یکه از سو روا یم یرس  یها گزارش

خا  ار  نان خ وا    زاتیاوم تاکنون ار خصو  تجه یرا از زمان جنگ جهان یفن یها نامه نیآئ

 اس ب ک اه هیته

 یو فن یع م یجاس س

ار  کایآم  یکشورها اس ب طبق اعلام اااره ضد جاسوس نیب جیرا یام  یو فن یعل  یجاسوس

ا دام  کایاز آم  یو فن یعل  ینسب  به جاسوس نیو چ هیکشور ازج له روس 108ت داا  2005سال 

از ر  ک    یاته ام جاسوس    لی  روس را به ال یها پل اتیاو نف  از ا 2003اندب سوئد ار سال  ک اه

از  یاس   از خاک خ وا اخ  اج ک  اب ب خ      یکیالکت ون زاتیسازنده مهم تجه  یکه  کسونیار

و  یعل  یکارب ا ااراب اامنه جاسوس «فنیجنگنده گ   یونیر ک  ار ساخ  او نیمحصولات ا

که  کنند یم یجاسوس گ یکدیاز  زین  ینزا نیو بلکه متحد س یتنها محدوا به ر با و ار نان ن یفن

 (Kosal, 2018ب )روا یاراره م کایژاپن و ف انسه از آم   یستیونیصه میرژ یجاسوسبه از آن ج له 

 یب ب خ  ر وا  یوارا م   یابیبازار یو فنّاورانه از پنج ه رواب  تجار یفن یها یاز جاسوس یاریبس

 یاان ش حساس    یک ه اارا  ر وا  یمت  ک ز م    یصورت هدف ند به س   اف اا به یاهدام جاسوس

 اس :  ی  ار ز به یفن یجاسوس یها فن یهستندب ب خ
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هرا در خور ا ارا ره اطلاعرات ،سرا         از شررتت  میدرخ است مسرقق  •

الار و پ ااخ   یپل اسیمنظور از ا نیا یب ب ااطلاعات خاا مقخووان ای شد  یبند طبقه

 بروا یرروه و مبالغ اغواکننده استفااه م

ت  اس   یمشت ک باه دم ب    ار   یگذار هیب س مامشقرک یگذار هیسرما یبرقرار •

کاررناس ان و اف  اا    زب ان یم یب کشورها ایگ یبا اف اا صاحب اطلاعات ار کشور هدم صورت م

 دای  ان د  پ  رده به اطلاعات کاررناسان که از کشور خوا خارج یشت یب یاست س یمتخصص خارج

خ  وراار ب  یک ت    یاطلاع  ات یه  ا ب کاررناس  ان ار خ  ارج از وط  ن خ  وا از حفا     کنن  د یم  

 (Riebe, 2017ب )روند یم

 یفن   یبانیب خ دمات پش ت  به صا،بان اطلاعات ،سرا   یبانیخدمات پشق شنهادیپ •

اطلاع ات   نیاز ج ورچ  ییه ا  ب ه بخ ش   یاست س دیها به ام زباله یآور ج ا ایمانند مونتاژ و آزمون 

مانن د خ دمات    یس پار  ص ورت ب  ون   اطلاعات ک    کن دب ارائ ه خ دمات ب ه      لیبه تک  تواند یم

ه ا   ب ه آن  یک  ینزا یاف  اا ب  ا   ییرناس ا  ای  ه ا   ب نامه صیار تشخ تواند یم یحقو  ای یو مال یبانک

 (Lyon, 2020ک   کندب )

ار  یاطلاعات مناس ب  یاارا ها شگاهیب ن ایو نظام یم و لات تجار یها شگا ینما •

ب ه   ازی  ه ا ن  کشورها هستند و وروا به آن یفن یها  اف اا و استاوراها خصو  محصولات  ر ک 

 نداراب یتیامن یمجوزها

افزاره ا و   ب ب ا ک    جاس وس   مخرر   یها فن ریافزار و سا اسقفاد  از جاس   •

 (Leonov, 2020وجوا ااراب ) یاطلاعات یها امکان نفوذ به استگاه یهک  یها فن

 یو ع م یفن یبا جاس س یاققواد یجاس س رابطه

ب ه   ی  انونیغ یابیطور خا  مت  کز ب  است اس  که به یاز جاسوس یرکل یا تصاا یجاسوس

 یو رازه ا  یفک     ی  اس  ب مالک  یتج ار  یو رازه ا  یفک   یمانند مالک یاطلاعات مهم ا تصاا

و  دی  تول ین دها یو توس  ه  ف آ  قی  را ار ا تص اا جوام ا اارن دب اطلاع ات تحق     ینقش مه  یتجار

 یارزش ب الا  لی  ه ا ب ه ال   ب ر  ک  ر وند   یم فیت   یفک   یار حقوق مالک دیجد یها یآور فن

کنن دب   ان یخ وا ص    یفک     یتا از حقوق مالک کنند یتلاش م یفک   یمالک یاطلاعات ا تصاا
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 پ  اازا   یم   گ   یاز کش ور ا  یا تص اا  یها اااه یآور که به زبان سااه به ج ا یا تصاا یجاسوس

 صین    ت ورم  تخص      یناخ الص ااخل    دی  ا تولم  تب  ب    یه ا  اهعلاوه ب  اطلاعات فوق ر امل اا 

 (Befort, et al. 2018ب )روا یم یو توس ه مل قیو تحق یافاع یها نهیهز یاعتبارات ب ا

 یه ا  اس   ک ه ار خص و  ب نام ه     یبه زبان سااه اطلاعات زین یو فن یعل  یجاسوس اطلاعات

ازج ل ه   گ   یا یاطلاعات به کشورها نیا یب گاهروا یم یآور ج ا گ یکشور ا یآور توس ه فن

از  یجاسوس   ک ا یآم  یاطلاعات یها سازمان یها ب طبق گزارشروا یف وخته م یکشور   بان یر با

از جاسوس ان   زیآن ن  انیپ هم یبلکه کشورها  ا یگ یآن صورت ن  یکشور تنها از ط م ر با نیا

 (Balding, 2020ب )ندیآ یبه ر ار م کایس سخ  آم 

اس   و ار ارون   یکشور ار ب ازار جه ان    ی یر ابت  یاز مو   یبخش مه  یو عل  یفن اطلاعات

ب ا   یجاسوس    ی  ف ال  ی  را  یا تص اا  یجاسوس کایب اول  فدرال آم  ایگ ی  ار م یاطلاعات ا تصاا

اطلاع  ات حس  اس و  یآور ب  ه ج   ا ان  هیو مخف ی    انونیص  ورت غ ک  ه ب  ه اان  د یم   یاولت   یبانیپش  ت

 بی  کش ور ر   یا تص اا   یمو   یو ارتقا  یبه تقو کایآم   یو با صدمه به امن پ اازا یم رده یدبن طبقه

اطلاع ات ب ه    ایاز ط م سازمان س   یا تصاا یمتهم جاسوس  یعنوان  به  1«آمزِ چیب آلدرکند یک   م

 (Hassan, and Rami. 2018منتقل ک اب ) هیالار را س    و به روس ونیلیم 4.6ارزش 

 750با ف وش   3«شنیکیاپل نسیپ وژه ار ر ک  سا  یعنوان مد به  2رونالد هاف ن گ  یط م ا از

را به اج ا   4یاز ابتکار افاع راهب ا یبخش گ یا یبه کشورها دهیچیپ یافزار ن م یها هزار الار ب نامه

 یااراو  کن  د یم   یابی  ه  ا را را ه  ا و مور    اوا حاص  ل از راک     5«اف  زار کانت  ام ار آوراب ن   م

وارا کش ورها   ی نظ ام یغ یاف زار ب ه بهان ه ک ارب      اس ب اروا ا  ن م ی نظامیو غ ینظام یرب اهاکا

 یتیچندمل یژاپن یها افزار را به ر ک  ن م نیاس ب هاف ن ا یکارب ا نظام یاما ار اصل اارا روا  یم

ف وخ  ب     ا یاره» نیس نگ  ایو ص نا  یش  یتسوبیم نیسنگ ایصنا   یالکت  یشیتسوبیموتور  م سانین

 یب واب او ن وع اطلاع ات ا تص اا     ی نظ ام یغ یهوافض ا  یه ا  ب نام ه  ی  اه  ب  ا   افزار ب ه  ف وش ن م
 

1 Aldrich Ames 

2 Ronald Hoffman 

3 Science Application 

4 Strategic Defense Initiative (SDI) 

ای در طراحری   یان هوا و پرکاربردترین مدل شربکه ای در تحلیل ار شبکههای  ترین مدل کی ا  مهمی (CONTAM)کانتم  5

ها مرورد تحلیرل قررار دهرد،      تواند اریان هوا را در سرراختمان افزار علاو  بر اینکه می های کنترل دود است. این نرم سیستم

 ها را نیز دارد. سررا ی حرکت آلایند  قابلیت شبیه
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 ,Stevensان د از: )  او نوع عب ارت  نیاس ب ا یو عل  یاس  که مجزا از اطلاعات فن ییرناسا  ابل

2022) 

 یاطلاعات مذاک ات تجار •

 اطلاعات ا تصاا کلان •

ب ن د یآ یب ه ر  ار م     ک ا یاز آم  یا تص اا  یاو کشور با رتبه نخس  ار جاسوس هیو روس ف انسه

کس ب   یکش ور را ب ر   ا ک ه ار ت لاش ب  ا      57 یگزارر   یط   ک ا یار آم ب» یب آیامب ب سیپل

 نی  ار ا یو ک  ه جن وب   وانیژاپ ن  ت ا   ییایآس   یهستندب کش ورها  «یول کونیلیس»از  یاطلاعات فن

ار س ح    یو فن   یعل     یا تص اا  یه  او را متهم به جاسوس کایفه س    ار اارندب ف انسه و آم 

ر نوا   زاتی  ف انسه را متهم به پنه ان ک  ان تجه   کایعنوان سناتور آم  کوهن به امیلیاندب و ک اه یمل

از تج ار مس اف  ک  اه اس  ب      دی  اطلاع ات مف  یآور ج  ا  یف انسه ب ا ییخحوط هوا یار پ وازها

 ش گاه یهش دار ااا ت ا م ا  ب جاسوس ان ف انس ه ار ن ا      کایار آم   ایهواپ ازندگانبه س ایسازمان س

از  ه ا  یو ف انسو ها ییکایبارندب آم  ییکایآم  یها س    اطلاعات از ر ک  یب ا سیپار ییهوا

 (Lemieux, 2023ب )ب ند یبه ه م یرنوا مکال ات حساس تجار یب ا یگنالیاطلاعات س

 یا تصاا  یهستندب ژاپن وض  یا تصاا یکاررناس جاسوس ها یباورند که ژاپن نیب  ا ها یف انسو

و  کن د  یم   یاطلاعات ب رس   یآور ج ا یها ئ یجهان را با اعزام ه یمحصولات صن ت داتیو تول

ر دت موراعلا  ه    ک ه ب ه   یاز م وارا  یک  یب ب  ا  یه ا اس تفااه م     خوا از آن یاهدام ا تصاا یب ا

 80 ایاس  ب طب ق گ زارش س ازمان س       ها یهاا  هیاس   اطلاعات م بوط به ن یاطلاعات یها سازمان

 یجاسوس قیژاپن از ط  ایمؤث  ار صنا یژاپن م حوم به کسب اطلاعات فن یاطلاعات  یارصد   ف

خوا ف اهم  یها ر ک  یرا ب ا یمال هیاس ب اول  ژاپن س ما ییو اروپا ییکایآم  یها از ر ک 

 یجاسوس   زاتی  مجهز به تجه یژاپن یها ب ر ک دین ا یم فاءیها ا آن یب اراهب  را  نقشو  کند یم

ژاپ ن و وزارت ص ن   و    یاولت   یها هستندب استگاه ایخوا ار ان یا تصاا یها  یتوس ه ف ال یب ا

 یژاپن یها ر ک  یرا ب ا یجاسوس یها  یژاپن اولو یو سازمان تجارت خارج ال لل نیتجارت ب

را  یاطلاعات یها به کشورها را ف اهم ک اه و کانال یافات  تجارت است س قیکنند و از ط  یم نییت 

 (Kpozehouen, 2020ب )کنند یم جاایمدنظ  ا ایاطلاعات مناسب ار حوزه صنا یآور ج ا یب ا
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و  یکشور جهان ف ال هستند و عوامل آن اطلاعات ا تصاا 59افت  تجارت ار ژاپن ار  55 ت داا

 یه ا  با استفااه از ر  ک   ها یب ژاپنکنند یار کشور منتقل م انیک اه و به متقاض یآور را ج ا یفن

از  هب ا اس تفاا   زین یب ک ه جنوبکنند یم ی یگیرا ار ت ام سحوح پ یاسیو س یا تصاا یخوا جاسوس

و  ون دا یمانن د ه  یا ک  ه  یه ا  را ار ر  ک   یخ وا عوام ل اطلاع ات    یمل  یامن یزیر سازمان ب نامه

ت ا ارتب اط    کنن د  یاع زام م    یخ ارج  یعوامل را به کشورها نیها ا ب ر ک اهد ی ار مسامسونگ  

ب ن د مساعد کن یو مال یاطلاعات فن یآور ج ا یرا ب ا نهیو زم داک اهیپ یصن ت یبا ر کا یکینزا

(Breckinridge, 2019) 

ار س ازمان   ییه ا  ت ه یک  سیخ وا ب ا ت س     یو ا تص اا  یص ن ت  یماندگ جب ان عقب یب ا زین ها روس

 یغ ب   یتنها م حوم ب ه کش ورها   هیروس یاندب جاسوس ک اه یاطلاعات فن یآور ا دام به ج ا یاطلاعات

 (Markus, 2024) ب   ار اس ب یک ه ر ال زیو ن نیو چ هیروس نیب یمتقابل یو بلکه جاسوس س ین

ا  دام ب ه    ییرناس ا  یها مختلف ازج له ماهواره یبا استفااه از ابزارها زین کایآم  متحده الاتیا

رص  د پ ااخ    رر  وه ب  ه  ک  ایآم  یجاسوس   یه  ا از ح  وزه یک  یب کن  د یم   یا تص  اا یجاسوس  

ف هنگ  ییاروپا یاس ب ار کشورها کایآم  یبه ر با یارائه اطلاعات فن یب ا ییاروپا یها ر ک 

ار جه ان   یصن ت یها رروه یارائه اطلاعات وجوا اارا و اروپا به م کز اصل یبه ازا وهرر اف یار

من ابا آر کار    قی  از ط  ک ا یآم  یا تص اا  ای یاز اطلاعات نظام یتوجه ب بخش  ابلروا یرناخته م

 یه ا  هی  به اتخاذ رو ازیکشور ن نیا یس  ارصد از اطلاعات فوق 5به  یابیاس ؛ اما است یابیاست  ابل

 یه ا  و روش ییرناس ا  یه ا  از م اهواره  ی ی  گ اارا که از آن ج له پ ااخ   رر وه  به  ه    یگ یا

 یغ ب   یموجب پ ااخ  رروه ار کش ورها  نش  اطلاعات به دیاس ب ع ق تهد یمختلف جاسوس

از  ان یص   یب  ا   ان ه یگ س خ   نیکشورها ا دام به وضا   وان  نیاس  که ا یتا حد کایازج له آم 

 (Martins, 2020اندب ) ک اه دیتهد نیاطلاعات ار ب اب  ا

 یارک رون  دها یب   ا گ  ذاران یمش        ب  ه خ   را ار ک ینق  ش مه    یا تص  اا اطلاع  ات

 گ  یک د ی میتح    ای   ه ا  میبه کشورها ار اور زان تح    یب اطلاعات ا تصااکند یم فاءیا یا تصاا

 یدهایک   ک اه و تهد یجهان یار بازارها یگذار هیو س ما یکنندگان تجار از مذاک ه یبانیپشت

 بدین ا یک   م یتجار یها و به کشف ف ص  ییکشورها را رناسا یا تصاا یها  یمتوجه   ف
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و  قی  زم ان از تحق  ایو توس  ه  تس     قیتحق یها نهیرامل کاهش هز یا تصاا یجاسوس یایمزا

ها و ارائه  آن یبااطلاع از   اراااها یا تصاا یخارج ک ان ر با دانیمحصول و از م دیتوس ه به تول

   ارااا ر با اس ب نیجذاب به ط ف یشنهااهایپ

رابحه  یو عل  یفن یو جاسوس یا تصاا یاار  که جاسوس توان یب اار  را م نیا ارمج وع

 یا تص اا   ی  و اساس   ف هیپا یو عل  یفن  یاارند  چ اکه   ف گ یکدیبا  ی یتنگاتنگ و مستق

ار اطلاع  ات  یتج  ار یو توس   ه و رازه ا  قی  تحق  یفک     ی  و عناص    مالک اه د  یم   لیرا تش ک 

 The Nationalکش     ورها ااراب ) یو عل       یفن      یه     ا  ی     ف الار  ش     هیر یا تص     اا

Counterintelligence and Security Center. 2021) 

 در دوران پس از جنگ سرد یو ع م یاطلاعات فن تیفعال یها ، ز 

 یار ر اب   ب ا ر ورو    ینظ ام  یها  یمت  کز ب  ف ال شت یار اوره جنگ س ا که ب ایس سازمان

ک  اه   ی نظ ام یغ یو فن   یتج ار  یه ا  اوران م حوم ب ه ح وزه   نیا ب دازاسابق بوا  ت  کز خوا ر

ب ه   یو عل    یو فن   یار اوران پس از جنگ س ا با استفااه از اطلاعات ا تصاا ها ییکایاس ب آم 

 یخوا را ب  ا  ی یرکل ا دامات تح  نیها بواه و به ا راخص نیکشورها ار ا  یوض  نیی انبال ت

ابزار  گ  یا یب از سوکنند یم میتنظ یو فن یو عل  یا تصاا یها اارتن کشورها ار حوزه عقب نگه

چ ه   وتایبدانند که ر ک  تو ها ییکایآم  که نیب اروا یمحسوب م زین یابزار ب انداز  ی یا تصاا

چن دان مه م    ایس ازمان س    یب  ا  اهد  یخوا انجام م یخواروها شت یب یساز  نیا یرا ب ا یداماتا 

اس      ه ا  یهاا  هیاز ن یچه نسل یو توس ه رو قیار حال تحق یشیتسوبیر ک  م که نیاما ا س ؛ین

 ااراب ایسازمان س یب ا ییبسزا  یاه 

 یه ا  هستند که آم وزش  یگ ان لیکاررناسان و تحل ایسازمان س یاطلاعات راهب ا سیس و ار

از  یک  ی ایان دب اروا  ا  س ازمان س      ذران ده گ یاطلاع ات ا تص اا   لیرا ار خصو  تحل یا ش فتهیپ

 ک  ا یاس  ب رو  یار ح وزه ا تص اا و اطلاع ات فن      ش  فته یب خوراار از اان ش پ  یاطلاعات یا نهااه

 یکیپل اتیا دامات ا که یاس ب هنگام یتهاج  ک ایاطلاعات رو یآور ار حوزه ج ا ایسازمان س

 ج ه ینت ت وان  یاس اس م    نی  ب ب   ا ر وا  یوارا ع ل م   گ یاز ط ق ا ایسازمان س ب ا  ین  ییجا راه به
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خ وا را متوج ه م وارا     یها  یار اوران پس از جنگ س ا ت  کز ف ال یگ ف  که جواما اطلاعات

 (Wu, Jiang Wan, et al. 2020اند: ) ک اه  یز

 اس   یار اهدام س یو عل  یاطلاعات فن  ینسب  به اه  یتیسح  ار ام مو   شیافزا •

 ؛یخارج

و  یا تصاا  یاسیاز اطلاعات س یعنوان بخش به یو عل  یاطلاعات فن دیو تول یآور ج ا •

 ؛ینظام

از ط  م   یو عل    یبلندم دت تح ولات اطلاع ات فن      یکل   ک ایرو ای یمتدولوژ نییت  •

 ؛یو نظام یا تصاا  یاسیس یها ار حوزه ینیب شیپ لیتحل یعنوان مبنا به یجواما اطلاعات

 و کشور؛  یحفظ ثبات حاک  •

 ؛یبه ان ژ داریپا یاست س نیتض  •

 :روا یم  یرامل موارا ز یو عل  یاطلاعات فن اهدام

 ؛ینظام یدیکل یها یآور و فن یو عل  یبالا ازنظ  فن  یبا ارجه اه  ینظام یدهایتهد •

 ها؛ آن  یرعا زانیو م حاتینظارت ب  توافقات و م اهدات کنت ل تسل •

 ر با؛ ینو هور از سو یها یآور ار حوزه فن ژهیو به یو فن یعل  ی یاز غافلگ ی یجلوگ •

 ؛یصن ت یساز زهیاطلاع از مدرن •

 ؛یا از گست ش هسته یآگاه •

 ا؛یار ان ابیمواا ک  یها نیگزیجا افتنی یتلاش ب ا •

 Viola, andب ه کش ور؛ )   یآور انتقال فن یبه ر با و تلاش ب ا یآور نظارت ب  انتقال فن •

Pawel. 2021) 

 یو ع م یاطلاعات فن یآور جمع چرخه

ر ش م حل ه    نی  اس  ب ا  فیت   ار رش م حله  ابل یو عل  یاطلاعات فن یآور ج ا چ خه

 (Wanda, 2024ب )روا یم یابیو ارز ایتوز ل یپ اازش  تحل  یآور ج ا  یزیر رامل ط ح

اطلاع ات اس تفااه    یآور  اه دام ج  ا   نی ی ت  یب  ا  گ ذاران  یمش از خ  یزیر م حله ط ح ار

 نف ا  یذ یها ها و سازمان و مشاوران آن یو لشک  یکشور رتبه یعال یم حله اعضا نیب ار اروا یم
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خوا با  یها کننده با ک   ه اهنگ یب جام ه اطلاعاتکنند یخوا را مشخص م یاطلاعات یها  یاولو

ها  آن یاطلاعات یازهایو ن کند یمهم ت اس حاصل م یها و ر ک  ایو صاحبان صنا یرس  اتمقام

محص ولات   دی  اطلاعات و تول یآور ج ا یراهب اها یمبنا و راهن ا ازهاین نیب اکند یم اف یرا ار

خواهد بوا و  رده لیو تحل یآور ج ا نیازا شیبااطلاع ازآنچه پ  یخواهد بواب ر وع ف ال یاطلاعات

 (Young, 2022ب ) ایگ یصورت م لیو تحل یآور سپس ا دامات تداوم ج ا

ک ه از آن ج ل ه    ر وا  یاستفااه م یآور ج ا یب ا یمت دا یها از روش یآور م حله ج ا ار

مص احبه     یا م ا ب   م اهواره    یک  یزیو ف یم ا ب   فن     یبه جلسات چه ه به چه ه با منابا انس ان 

پنه ان  ب اطلاعات از ط ق آرکار  روا یرواب  متقابل اراره م یو ب   ار یجستجو ار منابا اطلاعات

ان دازه  ب ه هنگ ام و     م  تب   ب ه   دیبا رده یآور اس ب اطلاعات ج ا یآور  ابل ج ا یکیو الکت ون

   ار نگ فت ه اس  ب     یابیو ارز یم حله اطلاعات هنوز خام اس  و موراب رس نیباردب ار ا  یصح

 اس :  ی  ار ز اطلاعات وجوا اارا که به یآور رش نوع ج ا

اس ب اطلاعات  یو مکان ی یحاصل اطلاعات تصو یاطلاعات مکان  1بیاطلاعات مکان •

نقش ه و   یه ا  و اااه ییهوا یها عکس  یا ماهواره یها اس  که از عکس یاطلاعات یبه م نا یمکان

 یکارب اه ا  نیعن وان نخس ت   ب ه  یاز جنگ جه ان  ینیب استخ اج اطلاعات زمروا یاستخ اج م نیزم

 یو جاسوس ی ب ااریتصو یها ماهواره نیجنگ س ا و اول یها انهیم تا  یمس نیب ااس بواه   اهایهواپ

انج ام   ییفض ا  ی ب ااریتص و  یک ه ب  ا   ییها او بلوک جنگ ااامه اار ب از ه ان ابتدا هم تلاش

 نی  ا یه ا  ن ون ه  نیاار تندب نخس ت   یعکاس   یه ا  لمیب ه ف    ازیبوا که ن ی ی د ییها نیبا اورب رد  یم

ها ار مدار  ماهواره نیبواندب ا یرورو  یاز اتحاا ج اه « یزن»و  کایاز آم « ک ونا»ها رامل  ماهواره

 لی  کشور متخاصم را انجام اهند؛ اما ب ه ال  یها نیاز ت ام زم ی ب ااریتا تصو گ فتند ی  ار م ی حب

 (Stevens, 2022ردت محدوا بواب ) ها به کارب ا آن یعکاس یها لمیبه ف  یتصاو  یمحدوا

س ار ت ا    یب از راااره ا س تند ین ور ن  یم وج م ئ    ها تنها م بوط به طول ماهواره نیحال حاض  ا ار

بک ار   یو نظ ام  یرناس   نیزم    یخ ا  هوارناس    یکارب اه ا  یب ا یف وس   ه گ یها موج طول

م اهواره   دی  مدنظ  بار د  با   یفیباک  یتصو که یموارا  ارصورت نیب ه چند باوجوا ت ام اروند یم

 

1 Geospatial intelligence (GEOINT) 
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 یخ وا را ب  ا   یه ا   یموارا مح دوا  نیب ه کدام از ا ای  ار گ نییار مدار پا ایبواه  زرگب یلیخ

 (Regan, 2021اطلاعات ااراب ) یآور نوع روش ج ا نیا

عن وان   ب ه  یرامل اطلاع ات حاص ل از من ابا انس ان     یاطلاعات انسان  1بیاطلاعات انسان •

ارتب اط چه  ه ب ه     یاطلاعات انس ان  یآور ب ار ج اروا یاطلاعات م یآور روش ج ا نیت  ی ی د

مختلف آن اس ب آم وزش   یها نهیروش هز نیا یاس ب مشکل اساس  یاز عوامل موفق یکیچه ه 

ر دن و اس تخ اج اطلاع ات م دنظ       ییب ه مح ل م ورانظ  ب دون رناس ا      سجاسوس  انتقال جاس و 

جاسوس م دنظ    ایله رکس  بخورا )ه  م ح که یاس ب ارصورت یا دهیچیپ ندیف آ یه کدام اارا

ف ات   از ح د تص ور     روا  یاول  م بوطه متح ل م ایکه سازمان  یمختلف یها نهیروا( هز  یاستگ

طب   لو رفتن  یب ا یخوب اریمثال بس کایآم  یجاسوس  لانه  یتسخ ی( ماج اCSIS, 2020اس ب )

 اطلاعات اس ب یآور نوع روش ج ا نیا

ب ا ک       ر ده  یآور حاصل اطلاعات ج ا ی یاطلاعات تصو  2بیریاطلاعات تو  •

 یآور ج  ا  یه ا  از روش یک  ی ی یاس ب اطلاعات تصو یکیاپت یابزارها ای یکیالکت ون یابزارها

را  ی یب ن اتو اطلاع ات تص و   ر وا  یمحسوب م   یاطلاعات مکان یها هیاز پا یکیاطلاعات اس  و 

ف وس        یک  یالکت واپت  یرااار  یب  اار  عکس  یتصو یآور ج اکه حاصل  ااند یم یاطلاعات

 ییفض ا  ای   ییو ه وا  ییای  ار  ین  یزم یس کوها  هی  ب واه و ب   پا   یف  یو چند ط ییگ ما یحسگ ها

  یاطلاع ات ار خص و  ار  ن و مح      یآور ج  ا  ی یب نقش اطلاعات تصوروا یم یآور ج ا

 (Domingos, 2020آن اس ب ) یاتیع ل

 یابی  ب اطلاع  ات س  نجش و ارزمخقوررات هررد  یابیرراطلاعررات سررنجا و ارز •

 یه  ا اااه یف  یو ک یک    لی  اس    ک  ه از تحل یو فن   یاطلاع  ات عل    یمختص  ات ه  دم ن  وع 

مختصات ه دم   یابیاطلاعات سنجش و ارز یها ن ونه یب ب خروا یاستخ اج م ژهیو یگ ها حس

اطلاع ات م ب وط ب ه      یا هس ته  یآور رامل اطلاعات رااارها  اطلاعات م ب وط ب ه اس تفااه از ف ن    

ن وع   نی  ا لی  ب اس تفااه و تحل ر وا  یو روزان ه م    یصن ت یو اطلاعات مواا مص ف یصوت یها سامانه

مث ال    یو تخصص اار ته بار ندب ب  ا    دهیا خا  آموزش ۀنیاارا که ارزم یبه کسان ازیاطلاعات ن

ن ع  اق   ام وک ات ار ک اس تا   ح زب  یه ا  س یت ور یدهایسپاه پاسداران به تهد یپاسخ مورک
 

1 Human intelligence (Humint) 

2 Imagery Intelligence (Imint) 
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 ین وع س لاح مورااس تفااه و ا    س لاح را ب  ا       لیجا گذارته بوا که امکان تحل به یآثار مشخص

 یه ا  یژگ  یاس   ک ه و   نیاطلاعات تلاش ب  ا یآور ج ا وهیر نیب ار اک ا یف اهم م نیمتخصص

را ار زم ان   دمه   ییامک ان کش ف و رناس ا    ه ا  یژگ  یو نیرواب ا اف یار  یف ال  یحاصل از 

را ب     یرا کن د   یم   دیرا تول ییارت اش بارد  صدا یهدم اارا که یب ارصورتاهد یآن م  یف ال

ب گ ذارا  یم   یرا ب   ج ا   یب  اار  را و آثار  ابل به  ه   یو  روا یس ا م ایگ م  ای گذارا یم یجا

نوع اطلاع ات   نیا لیال نیاارا و به ه  زین یمختصات هدم جنبه عل  یابیاطلاعات سنجش و ارز

مختص ات ه دم    یابیاطلاعات سنجش و ارز یها  مج وعهیب ازج له زاانند یم یعات عل را اطلا

م واا جام د  تش ش  ات     ای  اطلاع ات م واا ر امل آب  ه وا       یک  یب ه اطلاع ات الکت واپت   ت وان  یم

 (Hershkovitz, 2019اراره ک اب ) ییویو ف کانس راا یرااار  یاطلاعات مکان  یا هسته

اس   ک ه از من ابا     یاطلاع ات  ین وع اطلاع ات ب ه م ن ا     نی  ا  1باطلاعات منابع آشکار •

وج وا ااراب نخس      یاو ن وع اطلاع ات ار من ابا ع  وم     یط ورکل  ب ب ه ر وا  یاستخ اج م   یع وم

ص ورت   که به یب اوم اطلاعاتکنند یخوا منتش  م یاریصورت اخت ها به که اف اا و سازمان یاطلاعات

ک ه   ییه ا  لی   یا  یب یس ا  یاف  اا ار فض ا   یک ارب   یاه   مثال  حساب یب ب اروا یافشاء م یع د

اطلاعات را خوا  نیاس ب ا یمنابا ع وم نیاز ه  یها جزئ رواب  آن  ران یتصاو کنند  یاستفااه م

مث ال    یب ب  ا ر وا  یهم وجوا اارا که به ط ق مختل ف افش اء م     یاما اطلاعات کنند؛ یاف اا منتش  م

ف  وش ب ه ر ب ا     ای   یخ واه  ب اج  ای   یرلل یتیازج له نارضا یلیسازمان بنا به الا خلاز اا یارخاص

از اف  اا   یگ   یاس ته ا  زی  ب هک ه ا ن کنن د  یکارب  را فاش م   ها ونیلیم ایاطلاعات م بوط به هزاران 

 بندین ا یا دام به س    اطلاعات م یمال ای یاسیهستند که بناب  اهدام س

 میس یب یارتباط یاس  که از ابزارها یاطلاعات یگنالیاطلاعات س  2بیگنالیاطلاعات س •

م ک ن اس      یام  وز  یابزاره ا  یاریو بس   میس   یب یها نت ن یها  ا ب تلفنروا یاستخ اج م میس یب

 اس    نی  ر نوا ازا  زاتی  الار ص  م تجه  اراه ا یلیم ای  ب ار ان ن د ینوع ح  لات    ار گ   نیهدم ا

 یو ب خ   متح ده  الاتی  اس   ک ه ا  « ار لون «  سامانه زاتیتجه نیا یها ن ن ونهیب از مشهورت روا یم

تنه ا ب ه    یگنالیب اطلاع ات س   کنند یم یو استفااه از آن ه کار جاایال نافا ار ا مشت ک یکشورها

 کن د   یاطلاعات را انتقال م یسیموج الکت وملناط  یب ه کجا که روا یثاب  محدوا ن  زاتیتجه
 

1 Open-Source Intelligence (Osint) 

2 Signal Intelligence (SigInt) 
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مث ل   ییکش ورها  یو ت   گ  یا یب از سوبارند یآن مهستند که مشلول رنوا  یااف ا ایف ا  ر  یب

م ناس  ک ه   نیبه ا کنند  یمن قد م یاطلاعات ی  ارااا ه کار گ یکدیو کانااا با  سیانگل کا یآم 

س ح    لی  ال نیب ب ه ه    اراارن د یه م ار اخت  گ  ان یاارا  ا اری  کش ور ار اخت   یکه  یه  اطلاعات

 (Konstantinou, 2023ب )کند یم دایپ شیاافز یپورش اطلاعات

ب دی  آ یمختلف به اس  م   یو فن یاطلاعات عل  لیبا تحل یب اطلاعات فنیاطلاعات فن •

 یمختل ف اطلاع ات   یه ا  رنوا ارتباطات و روش ها  لمیف  یا ماهواره  یتصاو قیاطلاعات از ط  نیا

 نی  اس  ب ا  یبه اطلاعات فن    ینزا یوجوا اارا که تا حدوا زین یگ یا  یب ف الروا یحاصل م

خوا انجام  یها ب نامه یاز اج ا شیپ یاجت اع یمانند هک ها و کاررناسان مهندس یف اارا ا  یف ال

خ وا را    ی  هس تند و س پس ط  ح ف ال    یصورت که نخس  به انبال اطلاع ات فن    نیب به ااهند یم

 ی ن ب اکه ار یاطلاعات یراحت به یاطلاعات فن  یبااه  ییب ار صورت عدم آرناکنند یمشخص م

ب ه   یخوا ی وهایاس   توس  ن یا ملاحظه و زمان  ابل یص م ان ژ ازمندین ها آنبه اس  آوران 

ار م اسم رژه  زاتیتجه شیار  الب عکس  ن ا تواند یانتشار م نیب اروا یم میمتخاصم تقد یر با

توس  کارکنان ار کنار  یگ فتن عکس سلف ایخب نگاران  یاز سو یگزارر یها لمیانتشار ف انه یسال

 ای   مورا یانتشار ب ای یاجت اع یها ار ربکه یگذار به ارت اک ای یها ارگور آن  هیو ذخ زاتیتجه

 ب ایامواج رااار صورت گ ی اصولیغ

ب گ  اا  یب م   ت ال یجیا یاطلاع ات ب ه فض ا    نی  ا  ی  ف ال  ح ه یح  1بیبریاطلاعات سرا  •

ن وع   نی  ه ح ال ا  را ب ه وج وا آوراه اس  ب ب ه     یاریبس   یه ا  خح ات و ف ص    یب یاطلاعات سا

ک  ه ار م  ورا  یمختلف   یه  ا یاس  ب ار ب رس    یو اان  ش روز متک   زاتی  ب  ه تجه اریاطلاع ات بس   

مث ل   یار کن ار م وارا   ب یر بکه و س ا    ی  وجوا اارا  امن ی تصن یازهایو ن ندهیآ یوکارها کسب

 یها جد حوزه نی)و انواع مختلف آن( ه واره مح ح اس ب ک بوا متخصصان ار ا یهوش مصنوع

 نی  نف وذ ب ه ا   یب  ا  ییه ا  ب ه انب ال راه   زی  ن یب یمج مان سا اء یار نت ن یاس ب چ اکه با گست ش ا

اس ب ه کدام  گ یکدیاستگاه به  اراهایلیم ای ها ونیلیاتصال م یابه م ن اءیار نت ن یابزارها هستندب ا

س لام  اف  اا( را ار خ وا      ی)مث ل وض     یا ها هم م کن اس  اطلاع ات مح مان ه   استگاه نیا از

 

1 Cyber Intelligence (Cybint) 
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 یمشخص ات مح مان ه زن دگ    یباعث افش ا  یهم نفوذ به ه  منبا اطلاعات لیال نیاارته بارندب به ه 

 بروا یم یر ار یاف اا ب

 یاایم حله پ اازش حجم ز نهیزم شیپ یآور اس ب م حله ج ا یاطلاعات م حله ب د پ اازش

و  کند یم دایبه سنتز اااه اختصا  پ یاایااراب منابا ز شیو پالا یاه به سازمان ازیاز اااه اس  که ن

پ اازش  ملم حله را نیمورااستفااه ار ا یها از فن یب ب خکند یاطلاعات استفااه م نیاز ا گ  لیتحل

 یابیو باز یساز  هیپ اازش  ذخ یاطلاعات ب ا یساز ها  آمااه و ت ج ه آن ها امیکشف رمز پ   یتصاو

م حل ه از   نی  ب ار ار وا  یفه م م     ابل یها ها و متن به ف م یمنابا انسان یها و انتقال گزارش یا انهیرا

و پ  اازش   یاز هوش مصنوع ال  ح نیب ار اروا یم دیم نا و مفهوم تول افتهیساختار  یاطلاعات غ

  ی  م حله رامل موارا ز نیا یها ب گامروا یمحتوا استفااه م یساز و مفهوم لیتحل یب ا ی یزبان طب

 :روا یم

و  یصوت  یمتن یها لیب فا ایگ ی  ار م یم کز ستمیس  یت ام اااه ار   1بجذ  داد  •

 ستمیس  یار  افتهیساختار  یاطلاعات غ  یو سا ها لی یا  یاجت اع یها ربکه یها و پس  ییدئویو

 بروا یم دهیبل 

 یس از  و آمااه یساز محض جذب اااه م حله پاک به  2بداد  / پردازش یساز پاک •

 یف م   اااه استاندارار ده و خحاه ا    ر وا   یم  تب  ح ذم م      ی  ب اطلاعات غروا یاااه آغاز م

 بروا یم  یتصح یاحت ال

ها  اااه لیتحل یب ا ی یاستفااه از پ اازش زبان طب یگام ب د  3بیعیپردازش زبان طب •

و  میو مف اه  کند یو رواب  مهم را ار متن کشف م میمفاه ی یپ اازش زبان طب یها تمیاس ب الگور

 بدین ا یرا از اااه استخ اج م یم ان

 ی متن  یو غ یاااه متن   لیتحل یب ا ینیمار ی یااگی یها تمیالگور  4بینیماش یریادگی •

ت ا الگوه ا را     ن د یگ یم   اای   ی بل   یه ا  از مثال ها تمیالگور نیب اروا یبکار م دئویو و  یمانند تصاو

 بکنند یم ینیب شیپ دیجد یها ک اه و ار خصو  اااه ییرناسا

 

1 Data ingestion   

2 Processing / data cleaning 

3 Natural language processing 

4 Machine learning 
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ب ا اس تفااه از    ر وا  یکه از اااه استخ اج م ی یمفاه نکهیب س انجام اداد  یرسازیتو  •

 بدیآ یفهم ارم ف م   ابل  یار  الب  ی سازیتصو یابزارها

 یموراب رس   یآور ت ام اطلاعات پس از ج ا لیاااه اس ب ار م حله تحل لیتحل یب د م حله

ب ار روا یااغام م گ یها اضافه و ار صورت لزوم با اطلاعات ا به آن ی  ارگ فته و محالب یابیو ارز

م دنظ    ارگ فت ه و ار    یابی  ار ارز ییوهایو س نار   ای  گ یاااه  ض اوت ص ورت م     لیم حله تحل

ب ر وا  یها اااه م ض ورت استفااه از ف ص  ای دهایار خصو  و وع تهد ییهشدارها ازین تصور

 یآور ج  ا  یب  ا  یدی  جد یازهایرده و ن کشف یاطلاعات یها م حله م کن اس  رکام نیار ا

 (Miller, 2018اطلاعات مشخص رواب )

  ی   ت وان  یم حله م   نیار ا یب حتروا یانجام م نف ان یذ یاطلاعات ب ا ایم حله ب د توز ار

 یه ا  م حل ه گ زارش   نی  و پ  اازش اطلاع ات آغ از ک  اب ار ا     یآور ج  ا  یرا ب ا دیجد ندیف آ

 بابدی یانتشار م یتی یصورت خلاصه مد به یاطلاعات

م حل ه مج زا ار     ی  عن وان   م حله ب ه  نیو ب آورا اس ب ه چند از ا یابیب د رامل ارز م حله

ار ک ل چ خ ه اس  ب ب  آورا و      یت   و اائ   م حله مس    یاما  روا   یب اه م نام یچ خه اطلاعات

و کام ل ب وان    یازنظ  م تب  ب وان  ا     ب ه هنگ ام ب وان و اث بخش        یمحصول اطلاعات یابیارز

 انجام رواب دیبا یاائ صورت  به

 یقیم قع اشرا 

اس  ب منظ ور از     یو مح   س تم یس ای  انس ان   انی  م زیت ا یتیار ام مو   یدیکل میاز مفاه یکی

بار دب    ی  آن ح ائز اه   یب  ا  تواند یو م اهد یاس  که ار اط ام انسان ر  م ییدااهایرو  یمح

انج ام ام ور متناس ب ب ا      هیب ه انب ال توص     یح  یمح یب ا کس ب اط لاع از رخ دااها     یتیار ام مو  

 یامدهایو پ یحیمح یاطلاع از رخدااها یبه م نا یتیار ام مو   ن یاس ؛ بناب ا یحیتحولات مح

 ایر تابان و س      اتیی  س ع  ار حال تحول و تل که به ییها  یاس ب ار مح ندهیآ حال و یآن ب ا

بارد که  یحیمح یپاسخگو دیبا یتیاروار اس ب ار ام مو   یام  یتیهستند  کسب ار ام مو  

س  ع     ی یاس ب منظ ور از نوس ان پ ذ     1و ابهام یدگیچیپ   یعدم  ح   ی یپذ نآکنده از نوسا

ب دون الگ و بار دب نوس ان      ایالگو   یار رکل  تواند یاس  و م دهیپد  یو اامنه   یحجم  ماه
 

1 Volatility, Uncertainty, Complexity and Ambiguity (VUCA) 
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 زانیاس  که م یتیپارامت  وض   ی ی یب نوسان پذروا یم یدگیچیسح  پ شیموجب افزا ی یپذ

 (Markus, 2024) باهد یرا نشان م  یعدم  ح 

وج وا ندار ته بار د و     یمشخص   یالگوه ا  ای  ک ه رون دها    اه د  یر  م   یهنگام  یعدم  ح  

 وجوا ندارته باردب ی یگ میاروار بواه و امکان تص  یآت یدااهایرو ینیب شیپ

مشخص اار ته   زمان  یار  تواند یم ستمیس  یاس  که  یمختلف یها حال  زانیم یدگیچیپ

آن   ی یمد  ا یمشخص به خوا بگ زمان  یرا ار  یشت یمختلف ب یها حال  ستمیباردب ه  چه س

 بروا یاروارت  م

  ی  ب ه   یاز آن مح  ح اس   و ه گ     یمختلف ی هایکه تفس کند یم فیرا توص یتیمو   ابهام

 محلوب اروار اس ب جهیبه نت یابیاست یب ا  یر ا نیار ا ی یگ میاندازه م تب  هستندب تص 

 یاارا یتیب م دل ار  ام م و     ر وا  یموجب کاهش خحاها و بهبوا ع لک ا م یتیمو   ار ام

ب ه   یتیم حله از ار  ام م و     نیعنوان نخست اس ب سح  ارک به ینیب شیسه سح  ارک  فهم و پ

م حل ه   نی  ب ار اپ  اازا  یها م به اطلاعات و رناخ  آن یارک اطلاعات م تب  با توجه به است س

 مهم اس ب اریبه اطلاعات م تب  و رناخ  آن بس یو است س ی سازیانتقال  تصو

ب ه فه م    یذهن   یه ا  ب م دل دی  از اطلاع ات م  تب  ب ه وج وا آ     یم محل وب فه دیسح  فهم با ار

 ااراب نقص یبه وجوا اطلاعات ب یاما اعتبار فهم بستگ کند  یاطلاعات ک   م

ار وار   دهیچیپ یها ار سامانه ینیب شیو ارک از آن اس ب پ یافتیحاصل اطلاعات ار ینیب شیپ

ب ه   دهی  چیپ یها ب سامانهروا یناارس  م اتیف ض ی یگ نا ص موجب رکل یذهن یها اس  و مدل

موج ب    یی  تل  ی  ار   ییتل  ایز روند  یمواجه م یشت یب ی یناپذ ینیب شیمتقابل با پ یوابستگ لیال

 چگونه خواهد بواب  اتییتل نیکه ا س یمشخص ن یو گاه روا یم  هایمتل  یار سا  ییتل

از خح ا انج ام ر وا و     یص ورت ام ن و ع ار    ب ه   ی  ت ا م مور  کن د  یک   م   یتیمو   ار ام

ار  یتیب ار  ام م و     ای     ار گ  ی ی  گ ار م   ض غاف ل   بیبلکه ر  د یاین شیتنها پ نه ی یگ غافل

 نی  ب ار ار وا  یم   ی ی  گ میار تص    یاس   و موج ب چ ابک     یحائز اه  شت یب دهیچیپ یها  یمح

 اااه رواب قیتحب یحیمح  اتییبا تل وستهیطور پ به ها  ی الاس  تا ف ازیحال  ن
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ب ه   یابیاس ت  ازی  ن شیاز عوامل مهم پ   یکیکندب تباال اطلاعات  دایارتقاء پ دیبا یتیمو   ار ام

اطلاع ات   زانی  ب ه فه م ک    کن د و م     دی  ب ه اطلاع ات با   یابیمناسب اس ب است یتیار ام مو  

 ار نظ  گ فته روا: دیار هنگام تباال اطلاعات با  یبه فهم ااراب عوامل ز یبستگ

  ا؟یگ یتباال اطلاعات چگونه رکل م •

 روا؟ یتباال م یزیچه چ •

  ا؟یگ یتباال اطلاعات صورت م بار  یچند بار  •

 ار تباال اطلاعات اخال  اارند؟ یچه کسان •

بار د  تب اال    ت    دهی  چیپ  یآن اس ب ه  چه مح  یاطلاعات و نه ک   یفیک  یحائز اه  نکته

ک ه   س   یب ه آن م ن ا ن   نی  ام ا ا  د؛ی  به اس  آ یتیتا ار ام مو    ایصورت گ شت یب دیاطلاعات با

 باردب اایز دیاطلاعات با  یک 

ب ه ار  ام    دنیرس   یب  ا  ن یاس  ؛ بن اب ا    ام ون یپ  یم تب  با تح ولات مح    یتیمو   ار ام

 ییم ا ب بواب امکان پ ااختن به ه  اتفاق جز یحینسب  به تحولات مح وستهیطور پ به دیبا یتیمو  

 نی  ار ا یر ناخت   ی یپ ااخ  ب م د    ی  به مسائل مهم و اث گذار ب  م مور دیوجوا ندارا  بلکه با

ار اس  اس   یاس ب رواهد ها  یارتلال ف الانه توجه به عناص  مهم ب  اساس اولو یبه م نا انیم

س ح  ار  ام    یامک ان ارتق ا   یزی  ر ط  ح  ندیف آبا  یگذار  یاولو ندیف آ بیکه ار صورت ت ک

 :روا یمح ح م  یز یها منظور پ سش نیتحقق ا یب ب اروا یف اهم م یتیمو  

 و بلندمدت چگونه اس ؟ مدت انیمدت  م تحولات رخدااها ار کوتاه •

  ابل و وع اس ؟ ینیگزیجا یوهایچه سنار •

 و بلندمدت مح ح اس ؟ مدت انیمدت  م ار کوتاه یچه مشکلات •

 ار تحولات رخدااها نقش اارند؟ یمتقابل یها یچه وابستگ •

ک    دهیچیپ نیتباال اطلاعات اس  و ساختارمند ک ان عناو یها وهیاز ر یکی ی سازیتصو

مح ح  ی سازیتصو یب ا یمختلف یرواب ابزارها جاایاز عناص  م تب  به هم ا یتا فهم بهت  کند یم

 :روا یاراره م  یبه موارا زاس  که ازج له 

 و نقشه اانش؛ یارکال مختلف نقشه مانند نقشه ذهن •

 س ؛یر ای یعنوان ن اا مناطق خا   ع لک ا به یرنگ یکدها •
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 مهم؛ یبا ارج نقاط زمان یبند زمان یها ب نامه •

مشکلات ار  شهیر افتنی یواژه به م نا نیمح ح اس ب ا  1«گو تو گ با»به نام  یاصحلاح ژاپن  ی

  یکشف   یب به عبارتکنند یکشف ج م استفااه م یواژه ب ا نیمحل و وع اس  و کارآگاهان از ا

ک ه   یاز اطلاعات یاریکندب بس یکه کارف با چش ان خوا مسئله را ب رس افتد یاتفاق م یمسئله زمان

 (Hershkovitz, 2019اس ب ) اتیفا د جزئ ایاارته و نا ص بواه   انهیجنبه سوگ س  یاول ن اس 

 آن یامدهایو پ یدر چرخه اطلاعات فن نین  یها یآور فن نقا

خ وا   یر با یها  یو رصد ف ال یتیبه ار ام مو   یابیاست یعضو ناتو ب ا یها ارتش اکنون هم

ت  ک ز خ وا را    گ   یبه اطلاعات به هنگام ا یابیاست یب ا نیار جنگ اوک ا ژهیو به هیازج له روس

ب کنن د  ین    نیزم   یو جاسوس ان رو  یالار ارای  لیچن د م  یجاسوس   یه ا  تنها م حوم ب   م اهواره  

 دانی  ب ه وس   م   ن ه یهز ک م  یه ا  هور ند و ماهواره یها یها  گور کلان اااه  یاجت اع یها رسانه

 نی  ان  دب ا را ب  ه خ  وا اختص  ا  اااه  ینق  ش مه    یاطلاع  ات لی  ان  د و ار ج ب  ه اب  زار تحل  آم  ده

 دای  مو ا به اطلاع ات اس   پ   اند که به امکان را اااه نیا ها یبه خب گزار یحت دیجد یها یآور فن

نس ب  ب ه م وارا مش ابه      نین و  یه ا و پهپااه ا   ر وندب م اهواره   یمناس ب  گ ها لیبه تحل لیتبدکنند و 

ب  ن د یه ا را بک ار گ   آن توانن د  یم   زی  ن یخصوص یها که ر ک  ییاند تا جا ت  رده ارگذرته ارزان

را ار  هیروس   ینظ ام  یه ا  س تون   یتص او  یتج ار  ی ب ااریتصو یخصوص یها مثال  ر ک  یب ا

ب کارب ان ربکه کنند یمنتش  م قهیا   ی یبافاصله زمان ییایجل اف قیمختصات ا  با نیجنگ اوک ا

ت ا   کنن د  یمنتش  م هیروس ینظام زاتیاز تجه ییدئوهایو و  یطور منظم تصاو به تاک  یت یاجت اع

 یازج ل ه اطلاع ات فن     یمنبا ب اارزش اطلاع ات    یبه  لیتبد تاک  یت یکه رسانه اجت اع ییجا

  ی  امک ات دهی  اطلاع ات ب ا و  وع پد    یا ام وز  کاررناسان ح ف ه  یایرده اس ب ار ان زاتیتجه

 یخ وا را ب   مبن ا    یه ا  لی  و اس اس تحل  هی  پا لی  ال نیاند و ب ه ه     اطلاعات رده یآور ردن ج ا

 (CSIS, 2020اندب ) اطلاعات منابا آرکار گذارته

اطلاع ات ب ا اس تفااه از     یابی  جهان ب  لزوم ارز یاطلاعات یها اطلاعات ار سازمان گ ان لیتحل

 یآور ج ا   ی  منابا گ ان ای یبند طبقه یاارا یها ص م ب  سامانه هیتک یجا به ینت نتیاطلاعات ا

 بداارندیار آس ان ت ک ایاطلاعات ار فضا 
 

1 Go to GEMBA / GEMBA Walk 
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اطلاع ات   افتنی   یب  ا  یاطلاعات ع  وم   یت ابا نیار نظ  اار  که جستجو ار چند دیبا اما

ب ه انب ال    یک ار  ع د منتش رده و با اس  به زیاز اطلاعات ن یاایاروار اس ب بخش ز یم تب  ام 

 یاطلاعات ع وم لیب آورا و تحل  یآور عنوان ج ا اس ب اطلاعات منابا آرکار به گ انیا بیف 

 یه ا  ر بکه  یه ا  پس     یخب    یه ا  ر امل گ زارش   یب من ابا اطلاع ات  روا یم فیت   ت سار اس

 لی  تحل یب  ا  یاای  ز گ ان یرا یاس  ب ابزاره ا   دئوهای  و و یتج ار  یه ا  ماهواره  یتصاو  یاجت اع

 اطلاعات منابا آرکار وجوا ااراب

و  هی  اول یه ا  اااه اایمفهوم از حجم ز دیاطلاعات و تول لیام وز تحل یایان یها از چالش یکی

 ی یااگی  اس  ب   ینیمار   ی یااگی   ازی  ن نی  پاسخ ب ه ا  یب ا نینو یها یآور از فن یکیخام اس ب 

 تاطلاع ا  اای  الگوها را ار حج م ز  ییاجازه رناسا ها انهیها اس  که به را از فن یا مج وعه ینیمار

ب س  ع   کن د  یم   نیپ  اازش ت  م   یرا از اطلاع ات من ابا آر کار ب  ا     یباارزر یها و اااه اهد یم

اج ازه را   نی  ا ه ا  ان ه یالگوه ا ب ه را   ییب رناس ا روا یبالا م ینیمار ی یااگیبا استفااه از  زیپ اازش ن

 نی  اهن د و ب ه ا   زیرده را از اطلاع ات م تب   و موث ق ت  ا     یکار و اس  بیتا اطلاعات ف  اهد یم

پش   آن ب واه    یعامل انس ان  ای دردهیه اطلاعات با استفااه از بات تولرکل مشخص خواهد رد ک

 یاایحجم ز  ی یآور از اااه آموزش اااه رواب فن یاایحجم ز دیبا ینیمار ی یااگیاس ب ار 

 ت  ک اه اس ب اااه آسان زانیم نیم نا را از ا دیک اه و تول دیاز اااه را تول

 یبن د  ه ا را کش ف و طبق ه    ت ا اااه  کن د  یک   م یبه کاررناسان اطلاعات ش فتهیپ یها حل راه

 لی  تحل یب  ا  یآور فن ب  هیکنند؛ اما تک بیبزرگ ت ک  یتصو  یرا ار  یک اه و  ح ات اطلاعات

ب ر  وا یار  اره م   یب یس  ا یدهای  اارا ک  ه از آن ج ل  ه ب  ه تهد زی  خ  وا را ن یدهای  اطلاع  ات تهد

ک      یاطلاع ات ب ه کاررناس ان اطلاع ات     لیو تحل یآور ج ا تهش فیپ یها یآور فن که یارحال

م ن ا کنن د     دی  از اااه بپ اازن د و از آن تول  یاای  به حجم ز یک اه اس  تا ار زمان کوتاه یانیرا

 رده اس ب یاطلاعات یمتوجه فضا هیناح نیاز ا زین ییدهایتهد

 یاطلاع ات  انی  ک ه ار ج   یت  داا اف  اا   ر وا   یها اف زواه م    اااه  یچه ب  ارزش و حساس ه 

اطلاع ات اس  ب ح ال     یام   حف ظ مح م انگ    نی  ب عل   ا ر وا  یک ت   م    ر وند   یم   ی یک ارگ  به

اطلاع ات ار   یس از   هی  ب ذخر وا  یملاحظ ه م    نی  ا  ی  م انا رعا  نین و  یها یآور فن ی یکارگ به

ب ه   ازی  ن ن یبن اب ا  آورا؛ ینش  اطلاعات ب ه وج وا م     یرا ب ا یاریبس یها رخنه یتالیجیا یفضاها
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کاهش   یاطلاعات با رعا یو حفظ مح مانگ نینو یها یآور فن ی یکارگ ت اال ار به  یحفظ 

استفااه روزافزون از اطلاعات من ابا آر کار موج ب     گ  یا یرده اس ب از سو ی یکارگ نف ات به

و  یآور ج  ا  ن ه ینف  ات  ک اهش هز   ی یکارگ به  هیاا شیافزا ت اطلاعا یبند کاهش سح  طبقه

 یاسته از اطلاعات رامل اطلاعات با سح  مح م انگ  نیهول  پ اازش اطلاعات رده اس ؛ اما اس

توج ه اس   و     اب ل  روا  یم دیکه روزانه تول یب اره حال  حجم اطلاعاتروا ین  اایز  یو حساس

وارا  یاطلاع ات  یه ا  ک ه ب ه س ازمان    یاز عهده فش ار اطلاع ات   توان ین  یآور فن ی یکارگ بدون به

حس اس   یه ا  از نکات ف  اوان ار خص و  اااه   یکی یحیر ا نیرغم وجوا چن ب آمدب به روا  یم

ح ل   راه  ی تواند یکلان اااه م یها آن اس ب استفااه از مدل  یاطلاعات و نه ک   یفیک  یاه 

 یآور ج  ا   ییها  اار به رناس ا  مدل نیباردب ا یاطلاعات یها پ اازش سازمان  ی ابل شیافزا یب ا

 یباورن د ک ه حت     نی  ب  ا یاس ؛ اما کاررناسان اطلاعات یاااه ار مدت کوتاه اایحجم ز لیلو تح

را  یکاررناسان زبده اطلاعات توان یهنوز ن  یهوش مصنوع یها تمیالگور نیت  ش فتهیبا استفااه از پ

توج ه بار د؛ ام ا حج م       اب ل  توان د  یم حل ه م    نی  ار ا یمص نوع  وشارتباه ه نهیکنار گذار ب هز

  یک لان اااه  ه وش مص نوع    یه ا  بش   ج ز اس تفااه از م دل     یب  ا  یا اااه چ اره  دیروزافزون تول

 دیحجم تول ها یب رس ینگذارته اس ب ب  اساس ب خ ش فتهیپ یها یآور فن  یو سا یعصب یها ربکه

 (Stevens, 2022اس ب ) داک اهیپ شیافزاها ب اب   اه  یاهه اخ  یاااه ار 

و  اه د  یخ وا را نش ان م     ب اره   ی   ام  وز ب ه   یای  ان یدهای  زمان اس ب تهد  یاه  گ یا نکته

و  یآور  درت ج  ا  ازمندین زین دهایب حال پاسخ به تهدروا یم دیانبوه تول اسیاطلاعات خام ار مق

ر کل حج م    نیتا به ا نینو یها یآور فن ب  هیمگ  با تک روا یم کن ن  نیاس  و ا ایپ اازش س 

و  اتی  ع ل یک لان اااه س هول  اج  ا    لی  ر واب ار م دل تحل   میبه تص  لیس ع  تبد اااه به اایز

از اطلاعات خام  یا هزارکل ه 50متن   ی دیس ع  ع ل ار پ اازش اااه ملاک اس ب تصور کن

 زمان واژه ار ه ان مدت ونیلیم  ی درت به  نیا یآور فن ش ف یار ه  ساع  پ اازش رواب با پ

ج ز   یک  اه اس   ک ه راه      یا گون ه  را ب ه   یاااه خام ر ا ااهیحجم ز دیتول س ع اس ب  دهیرس

 یت  یب ه اب  اا امن   دی  با ح ال  نیام ا ارع    س  ؛ یو پ اازش اااه ن یآور ج ا یب ا یآور استفااه از فن

م ک ن   نیاز مار   ی ی  گ به  ه  یج ا  ب ه  ش ت  یب یانسان ی ویافزوان ت داا ن  ایتوجه روا؛ ز زیمسئله ن

ان  دب  اااه شیه  ا اف  زا  را ار پ   اازش اااه یاطلاع  ات یه  ا س  ازمان یور ه  ا به   ه  نیب مار  س   ین
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کوانت وم و عل وم اااه ار     یعص ب  یه ا  ر بکه   ینیمار   ی یااگی    یه وش مص نوع   یه ا  یآور فن

کن دب ام  وزه     دای  پ شیاف زا  یاطلاع ات  یور ان د ت ا به  ه      ارگ فت ه  یاطلاع ات  یها خدم  سازمان

اس  ب   لیتحل  ابل یاطلاعات یها  یاز   ف ی یگ با به ه قهیخ  اااه خام ار مدت چند ا  ها ونیلیم

 اار به ر اب  ب ا انس ان ار ح وزه     نیمار  یملز انسان اس ؛ اما ارنها ییخارج از توانا  ی  ف نیا

 ن یبن اب ا  اه د؛  یرا م   یینه ا  صیو تشخ زند یانسان اس  که ح م آخ  را م نیو ا س ی ضاوت ن

 ض اوت و   ص یعن وان عام ل تش خ    حاض  اس   اما نقش آن ب ه  یچ خه اطلاعات رانسان ه چنان ا

ض  ن   توان د   یملاحظات آن م    یبا رعا نیانسان و مار بیت ک  یر ا نیاس ب ار ا یساز میتص 

 منج  رواب  یس ع  و ا   به  ضاوت صح  یور به ه شیافزا

 پژوها نهیشیپ

ب ازج ل ه مقال ه ب ا    ر وا  یخصو  ار اره م    نیار ا یمقالات و آثار پژوهش یبه ب خ نهیشیپ ار

گ  ان ر امل    آن به کورش پ ژوهش  یتهای ابل یو ب رس یاطلاعات فن ندیف آ  یو تفس لیعنوان تحل

ار  1401ار س ال   یاطلاع ات  یه ا  یآور اس  که ار فصلنامه عل وم ف ن   یدیو جبار ص ییمزا دیرر

  ی  ط  ور خلاص  ه ب  ه م  وارا ز او پژوهش  گ  ب  ه نی  اس   ب ا دهیب  ه چ  ا  رس   1 ر   اره  ی  اوره 

 دانی  ر دن گس ت ه آن ب ه م    دهیاس   کش   یار عص  حاض  که عص  انقلاب فنّاور»اند:  ک اه اراره

را  یگس ت اگ  نی  ک ه ا  یب مفه وم روا یاور از انتظار محسوب ن  ینب ا و ع صه اطلاعات موضوع

اس     یاطلاع ات فن    کن د   یم   انین ا یاطلاعات یها را ار حوزه یاورو نقش فنّ کشد یم  یبه تصو

کس ب اطلاع ات ار م ورا     یبه م ن   یب اطلاعات فنروا یگفته م «ن یت  ا»که ار اصحلاح به آن 

اس   و متش کل از    یخ ارج  یمس ل  کش ورها   ی وه ا یمورااس تفااه توس   ن   یو فنّاور زاتیتجه

  ییابت  دا یگ  زارش اه    یاج   ال یب   اار به   ه  یآور اس    ک  ه ر  امل م اح  ل ج   ا  ین  دیف آ

انتش ار محص ول     ی  و ارنها دیتول ق یمفصل و ا  لیوتحل هیو تجز یب اار به ه  یکل لیوتحل هیتجز

ارک  یموضوع اس  ک ه افس   اطلاع ات    نیاز ا نانیاط  یاطلاعات فن یاصل  یاس ب م مور یینها

اان ش   نی  ا قیتا از ط خوا را کسب کند  نار  زاتیموجوا ار تجه یفن یتهایاز ت ام  ابل یرورن

  ی  ار م مور  یمنظور موفق را به ازیو موران یمقتض یها  یو تاکت اتیبتواند ا دامات متقابل  ع ل

 ب«دیار ن اتخاذ ن ا یر ابت یایک ان مزا یو خنث
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 یه ا  گنالیس   یآور و ج  ا  یس امانه آرکارس از   ییو کارا  یبا عنوان اه  گ یا یپژوهش اث 

و رس تم   یدیاس  که ب ه  ل م او پژوهش گ  ر امل جب ار ص        ندهیآ یها ار جنگ یزریل داتیتهد

به چ ا     یو ر اره  کمیار اوره  یاطلاعات یها یآور علوم و فن هیار نش  1401ار سال  یبیاا

ک ه ار ک ت   از او اه ه     یاز موضوعات یکی»اس :   یبه ر ح ز زیمقاله ن نیا صهاس ب خلا دهیرس

و  یزری  ل حاتی  ارگ فت  ه  تس  ل ش   فتهیپ یگ   ان کش  ورها و پ  ژوهشموراتوج  ه محقق  ان   ی  اخ

کنن ده   ن اتوان  ایکشنده   یغ یها سلاح اغلب جزء سلاح نیاس ب ا یزریل یها سلاح گ یا یعبارت به

 یه ا  جن گ  یب  ا  یاساس   داتی  کاملاً کشنده بواه و ج زء تهد  حاتین تسلیمح ح هستندب ا یمو ت

و  ه ا   یمح دوا  ه ا   یتوان ن د  ه ا    ی  م مور  یزری  ل داتی  مقاله  ان واع تهد  نیهستندب ار ا ندهیآ

 یص ورت اج  ال   اس ب ار ااامه ب ه  رده یو ب رس یم  ف یانسان ی ویها و ن ب  سامانه  یت ث یچگونگ

   ار   یو ب رس   لی  م ورا تحل  داتی  ن وع تهد  نی  م ب وط ب ه ا   یزریل یها گنالیس یآور روش ج ا

 «رده اس ب ارائه ندهیآ یها ار جنگ داتیتهد نیا یآرکارساز ییو کارا  یو اه   ایگ یم

ار  یاطلاعات اس  که به  لم ع  ار زاه د   یب رس یها با عنوان ابزارها و فن گ یا یپژوهش اث 

اس  ب   دهیبه چ ا  رس    1ر اره  کمیار اوره  1401اطلاعات ار سال  یها یآور علوم و فن هینش 

ه ا  س حوح و    از س ب   ایوس   یف  یاطلاع ات ط  یب رس  »اس :   ی  ار ز به یاث  پژوهش نیخلاصه ا

 یب  ا  ییه ا  )س ؤال  ن ده یآ یو از حل مسئله )حل سؤال مشخص( تا رازها روا یرامل م را انیمشت 

 یمتناسب با اه دام    درت  توان ن د    ایان یاطلاعات یها ب سازماناهد ی( را پورش مندهیآ ینیشبیپ

 فی  هس تندب ت    یانه ا یرا ای   یاس ت  یب رس یابزارها یاارا یمحل ای یا منحقه ای یو ع لک ا جهان

سوق  نینو فیبه ت   یسنت فیرده و از ت   ی اتییمختلف اچار تل یها زمان یط اطلاعات یب رس

و   یمو   کننده فیاطلاعات توص هیاول یابیاطلاعات رامل ارز یب رس یطورکل به یاس ؛ ول افتهی

 یاای  اخ تلام ز  یاطلاع ات ب ا عل وم اجت  اع     یب رس   یها آن اس ب روش ندهیگست ش آ ینیشبیپ

 نی  ک ه ار ا  روا یم میتقس یو اعت اض یصیاطلاعات به اواسته تشخ لیابزار تحل یرکلطو نداراب به

 اس ب رده انیب  یاز ه   یمقاله مختص 

ص ورت گ فت ه اس   ک ه ذک         ایخصو  ار ان نیار ا یگ یا یها اس  پژوهش ذک  انیرا

موجب بس  اانش محق ق ار موض وع    قیتحق نهیشیمقاله اس ب محال ه پ نیها خارج از حوصله ا آن
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ها ار موض وع اطلاع ات اس   و افت  اق      پژوهش  یاس ب ارت اک پژوهش حاض  با سا رده قیتحق

  بپژوهش حاض  اس یخوا نوآور نیاس  و ا یاز نوع فن عاتآن ار پ ااختن به اطلا

 پژوها روش

اج ارده اس   و   یا کتابخانه یب اار شیو با ابزار ف یلتحلی – یفیحاض  به روش توص پژوهش

استفااه از   ینها یعقل اسیتلاش رده اس  تا با   یبا م اج ه به اسناا رامل مقالات و آثار پژوهش

 بدیبه ع ل آ قیاستنتاج محالب و پاسخ به پ سش تحق یمنابا م تب  جهان ب ا

 یبر مدل مفه م یپژوها مبقن یها افقهیو  یپرداز اد د

مت  ک ز   یاز اااه فن    یست اتیس یب اار به ه  یو ارنها لیو تحل یآور ب  ج ا یفن اطلاعات

به  یتیرواب ار ام مو   یتیار ام مو   شیمنج  به افزا تواند یاطلاعات م نیاز ا ی یگ اس ب به ه

اطلاع ات موج ب    اای  و حجم ز یاس ب تنوع منابا اطلاعات  امونیپ  یاطلاع از تحولات مح یم نا

اطلاع ات من ابا آر کار     یکن ون  یایرده اس ب ار ان یکاررناسان اطلاعات یپ اازر  یارباع   ف

از  یاایااراب ه روزه حجم ز ها ی یگ میب  تص   یت ث جهیاطلاعات و ارنت دیسهم را ار تول نیشت یب

 زانی  م نی  از ا یت وجه  ک ه بخ ش  اب ل    ر وا  یم   دی  تول لمیص وت و ف      یصورت متن  تصو اااه به

  یا  دام ب ه ر ل    یکشور که یمثال  هنگام یاس ب ب ا یاطلاعات فن یمنابا آرکار حاو طلاعاتا

ه   اه خ وا از مور   ار     یبا استفااه از گور   یاریاف اا بس کند  یم یگ وه ایمور  به کشور 

  یر ل  نیاز وروا به ج و از س ح  زم     شیپ  یلستبا یها ب مور کنند یم یب اار لمیحال پ واز ف

ک وز  یها هستندب مور  یب اار لمی ابل ف ی یگ  م حله پ واز اوج ای« بوس »ار م حله  و روند یم

اارن دب زهپااه ا    یب  اار  لمیف    یس ع  به نسب  کم  ابل زیو ن نیارتفاع کم از سح  زم لیبه ال زین

جدا  گ  یا یهستندب از سو یب اار لمیکشف و ف صدا  ابل دیار هنگام پ واز ار ارتفاع کم و تول زین

ازنظ   ن وع س امانه      یاطلاع ات باارزر    یمس اف  خ وا ح او    یه ا پ س از ط     ردن پوست  مور 

ه ا و   به ح ک  س تون  دیموارا را با نیپ تاب اس ب ا یو سکو یو اهدام احت ال  یس سوخ   خ 

حج م از اطلاع ات از    نی  و پ  اازش ا  یآور اض افه ک  اب ج  ا    یاز مناطق ر ه   ینظام یها استه

 خارج اس ب کاررناسان یکار  ی  ف
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کوانتوم و عل وم    یعصب یها ربکه  ینیمار ی یااگی  یمانند هوش مصنوع نینو یها یآور فن

اهندب استفااه از  شیو پ اازش اااه را افزا یآور اند تا س ع  و ا   ار ج ا اااه به خدم  آمده

ب ی  اار ته بار دب ازج ل ه م ا    زی  ن یبیم ا ایض ن مزا تواند یاو لبه اس  و م یمانند چا و یآور فن

و م اکز  ها سیتابیمختلف به ا یب هک ها با ت فندهاروا یاحت ال نش  اطلاعات اراره م به ها یآور فن

ه ا   م دت  یب  ا  یون اطلاع   بانبد یو اطلاعات باارزش و حساس را گاه کنند یتج ا اااه نفوذ م

 یاای  م دت ز  یاس   ک ه ب  ا    ییدهای  ازج ل ه تهد  1ش  فته یپ داریپا یدهایب تهدکنند یاستخ اج م

 بمهاج ان اس  یبدافزارها زبانیمحلا بارد  م آنکه یب یو   بان کند یخوا م  یها را ارگ سازمان

ب ه   ازی  از اااه مواج ه اس   ک ه ن    یاای  ب ا حج م ز   س و   ی  ام  وز از   یای  بش   ار ان  ن یبناب ا

ار خدم  بش  آمده اس  که ب ه آن   ییابزارها گ یا یاارا و از سو لیپ اازش و تحل  یآور ج ا

 یابزاره  ا خ  وا اارا  نی  ب ااه  د یاز اااه م   یاای  پ   ااختن ب  ه حج  م ز   ی   درت لازم را ب   ا 

نکته اراره ر وا   نیبه ا دیبا یکنون  یوض  لیازنظ  ه  و نفوذ هستندب ار تحل ییها ی یپذ بیآس

تب اال اطلاع ات ب       یفضا  یااراب مدل امن ازینقص ن نیحل ا یمدل ب ا  یکه بش  به استفااه از 

 ی)ب ه م ن ا   ی(  است س مجازیاف اا غ یحفظ اطلاعات از است س ی)به م نا یمؤلفه مح مانگ 3 هیپا

اعت  اا ب ه     یصح  و  ابل یم نا)به  یکپارچگی( و ازیمجاز به اطلاعات ار هنگام ن اااف  یاست س

ار  دی  م دل با  نی  (    ار ااراب ا  مجازیار آن توس  اف اا غ شی ایو و یکار اطلاعات و عدم اس 

مؤلف ه   4ب   دیبا یتیب ار ام مو   ایب  آن   ار گ  گذاریت ث یها و مؤلفه یتیکنار مدل ار ام مو  

 تواند یاس  و م دهیپد  یو اامنه   یرامل س ع   حجم  ماه ی یکندب مؤلفه اول نوسان پذ لبهغ

 ی یب نوس ان پ ذ  ر وا  یم   یدگیچیسح  پ شیموجب افزا ی یبدون الگو باردب نوسان پذ ایبا الگو 

 باهد یرا نشان م  یعدم  ح  زانیاس  که م یتیپارامت  وض   ی

ای مشخص ی وج وا   اهد که رون دها ی ا الگوه     مؤلفه اوم عدم  ح ی  اس  و هنگامی ر  می

گی  ی وج وا ندار ته بار دب      بینی رویدااهای آتی اروار ب واه و امک ان تص  یم    ندارته بارد و پیش

 زم ان   تواند ار ی   های مختلفی اس  که ی  سیستم می مؤلفه سوم پیچیدگی اس  و میزان حال 

مش خص ب ه خ وا     زم ان   های مختلف بیش ت ی را ار ی    مشخص اارته باردب ه  چه سیستم حال 

اه د و م و  یتی را توص یف     رواب ابهام مؤلفه چهارم را تشکیل می بگی ا  مدی ی  آن اروارت  می

 

1 Advanced Persistent Threats (APT) 
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گی ی  کند که تفسی های مختلفی از آن مح ح اس  و ه گی به ی  اندازه م تب  هستندب تص یم می

 ار این ر ای  ب ای استیابی به نتیجه محلوب اروار اس ب

 

 

 

 

 

 

 

 

 

 

م حل ه ب ه ارتق ای آگ اهی از ر  ای  موج وا ک            3های خ وا ار   ار ام مو  یتی با مؤلفه

بین  ی  و س  پس ب  ه پ  یش  ر  وا و ار گ  ام ب   دی ارک ب  ه فه  م  کن  دب ابت  دا ارک حاص  ل م  ی  م  ی

 رواب )تصوی سازی از تحولات آینده( منج  می

اطلاعات فنی باید ار چ خه خوا   ار گی اب ای ن  

 ان د  عبارترواب این م احل  م حله می 5چ خه رامل 

 ک ه  نی  اآوری اطلاع ات و   ریزی ب ای ج ا ط ح»از: 

آوری  آوری ر  وا  ج   ا  چ  ه ن  وع اطلاع  اتی ج   ا  

و  رده یآور ج ا  پ اازش اطلاعات مدنظ اطلاعات 

و ت یین نوا ص اطلاعات   م تب   یغحذم اطلاعات 

اطلاع ات ب  ای    ار گ  فتن      مو  ا  بهتحلیل و توزیا 

 .«اطلاعات ار اس  کارب ان م تب 

بار دب   ان دازه  ب ه   م  تب  و  مو  ا  ب ه اطلاعات باید 

چ خه اطلاعات فنی با او چ الش روب  و اس  ب     حال

 م رمانگی

 دسقرسی یکپارچگی

فضای  امنیت

 تبادل اطلاعات

 ب مدل امنی  فضای تباال اطلاعات 1تصوی  

 

 ار ام مو  یتیب مدل 2تصوی  

 

 ب چ خه اطلاعات فنی 3تصوی  
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ها نباید ار  اااه ها مح ح اس ب چالش مح مانگی  است سی و یکپارچگی ار ب اب  اااه ط م  یاز

اطلاع ات   نی  ب ه ا  دی  ر وا  اف  اا مج از با    است س اف اا غی مجاز   ار گی ا و مح مانگی آن نقض

 شی ای  و ای   یک ار  ع دم اس     یاطلاع ات ب ه م ن ا    یکپ ارچگ یمو  ا اار ته بار ند و     به یاست س

تب اال اطلاع ات    یفضا  یمؤلفه امن 3  یض ن رعا دیرواب حال اطلاعات با  یرعا دیاطلاعات با

اس   ک ه    یح الت  نیب ار چن  ن د و ابهام غلب ه ک  یدگیچیپ   یعدم  ح   ی یپذ نوسان یها ب  چالش

ص ورت ام ن و ب دون احت  ال نش         ب ه  یتیب ه ار  ام م و      یچ خه اطلاع ات فن    یابیامکان است

را  یان داز رور ن   چش م  دی  با ی یپ ذ  غلبه ب  چالش نوس ان  یها ب ا ب سازمانروا یاطلاعات م کن م

ب ه فه م از    دیبا  ی ح  عدمغلبه ب   یب ب انندیبب یخوب بلندمدت را به ندهیکنند و آ میخوا ت س یب ا

« تو  ف  مش اهده و گ وش ااان   »از راهب  ا   دی  با  انیمنظور م د  نیا یو ب ا دیرس  یتحولات مح

را نش ان اهن دب    ی   یکار ت یها و مهارت ندیارتباط ب   ار ن ا نف ان یکنند و با ت ام سحوح ذ ی ویپ

ب ه رکس تن    ازی  ام   ن  نی  تحق ق ا  یارا به حداکث  رساند و ب     یرفاف دیبا یدگیچیمقابله با پ یب ا

 دی  ف ائق آم دن ب   ابه ام با     یب  ا    ی  اس  ب ارنها مسائل کلان به چند مسئله خ ا و تفک   خ لاق   

 یه ا  و کس ب مه ارت ار ح وزه    یچ ابک  ی یپ ذ  انحب اق  ازین شیرا ار نظ  گ ف  و پ ی یپذ انحباق

 مختلف اس ب

رواب به عب ارتی  چ خ ه اطلاع ات فن ی ار      حال این موارا ار  الب ی  مدل مفهومی ارائه می

رسیدن به وض  ی    منظور بههای ار ام مو  یتی  محی  امن تباال اطلاعات و  ابلی  غلبه ب  چالش

ی ای ن چ خ ه ار کن ار اس تفااه از      یک ارگ  ب ه محلوب ار ام مو  یتی به ر کل زی   خواه د ب واب     

ه ای عص بی  کوانت وم و عل وم      های نوپدید مانند هوش مصنوعی  یااگی ی مارینی  ربکه آوری فن

 رواب اااه به ارتقای سح  ار ام مو  یتی منج  می
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 ار ام مو  یتیسح   یار ارتقا دینوپد یهایآورفن هیب  پا ینقش اطلاعات فنمفهومی ب مدل 4تصوی  
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 یریگ جهینق

روا که اطلاعات فن ی ار   ی   ار گ ف   این نتیجه حاصل میموراب رس تاکنونب  اساس آنچه 

ای از س  هم  ای ار سیاس   خ ارجی کش ورها ااراب بخ ش  اب ل توج ه       انی ای ام  وز جایگ اه وی ژه    

باید  ط م  یازآوری اطلاعات فنی از یکدیگ  و ر بای خوا اس ب  پیش ف  کشورها مدیون ج ا

از ط م ایگ  با استفااه از اطلاعات فنی ر با ض ن  و   ارااامورا صیان   ا   بهاطلاعات فنی را 

ایجاا ار ام مو  یتی نسب  به وض ی  ر ی ب اج ازه اس   ی افتن ب ه مزی   ر  ابتی ب ه آن ن دااب          

ه ای فن ی    اااه س امان ند ب ااری  آوری  تحلیل و به ه ار چ خه اطلاعات رامل ج ااطلاعات فنی 

ه ای مختل ف    گی  ی ار ح وزه   یبانی از تص  یم ایج اا ار  ام م و  یتی ب  ای پش ت      باهدماس  که 

های خصوص ی س هم    رواب ام وزه  ر ک  بکار می امور نظامی  امنیتی  اطلاعاتی و صن تی ازج له

آوری اطلاعات فنی ب ای اس  یافتن به مزی  ر ابتی و عقب ن اندن نسب ب ه   ی ار ج اتوجه  ابل

های ا تصاای تا حدی مدیون  و عبور از بح انر با اارندب به عبارتی  تولید ناخالص ااخلی کشورها 

 آوری اطلاعات فنی اس ب های خصوصی و اولتی ار کسب موفقی  ار ج ا های ر ک  تلاش

آوری اطلاعات و ارتباطات موجب رده اس  تا سهم اطلاعات منابا  از ط م ایگ   توس ه فن

های  های کلان به صورت های فنی افزایش پیدا کندب تولید اااه اااه ازج لههای متنوع  آرکار ار اااه

آوری و تحلیل  ی ک اه اس  که ج اا گونه بهمتن  صوت  فیلم و تصاوی  ر ای  را  ازج لهمختلف 

پ اازش  با درتهای نوپدید  آوری   فنجهیارنتاین میزان اااه خارج از   فی  ملز انسان رده اس ب 

آوری و تحلیل اطلاعات ار عص   ک لان اااه    انسان آمده اس  تا   فی  ج ابه ک    توجه  ابل

  فی     ه ا  آنها نقش مؤث ی ار ارتقای ار  ام م و  یتی اارن د و ب دون      آوری ارتقاء یابدب این فن

روا و ار ام مو  یتی نیز که به م نی  تحلیلی کاررناسان اطلاعات ار ب اب  حجم زیاا اااه ارباع می

ه ای نوپدی د مانن د     آوری گی ی از ف ن  اما به ه؛ روا ولات محی  پی امون اس   کم میاطلاع از تح

ارتق ای س ح     باه دم های عصبی  کوانت وم و عل وم اااه    هوش مصنوعی  یااگی ی مارینی  ربکه

آوری  ار ام مو  یتی خالی از مشکل نیس ب تهدیدهای فضای تباال اطلاعات مبتنی ب  بست های فن

ی و وی ایش اطلاعات را ار پی ااراب ب ای رفا این مشکل نیاز به استفااه از کار  اساحت ال نش   

اصول مدل امنی  فضای تباال اطلاع ات اس  ب حف ظ مح م انگی و جل وگی ی از است س ی اف  اا        
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غی مجاز به اااه  ت مین است سی اف اا مجاز ار زم ان نی از ب ه اااه و حف ظ یکپ ارچگی اااه ب دون       

ار مدل امنی  فضای تباال اطلاعات اس ب  مدنظ یش رخص ثالث از اهم نکات ی و وی اکار اس 

توان  های نوپدید ار ارتقای سح  ار ام مو  یتی می آوری مندی از مزی  فن به این رکل ض ن به ه

 بواب خاط ج انسبی  طور بهنسب  به امنی  تباال اطلاعات نیز 

پ ذی ی  ع دم     ب مح ی  آکن ده از نوس ان   های رسیدن به ار ام مو  یتی اس نکته ب دی چالش

ه ا و رس یدن ب ه س ح  محل وب ار  ام          پیچیدگی و ابهام اس ب ب ای غلبه ب   ای ن چ الش    ی ح 

ت وان   انداز رورن نسب  به آینده م ی  رواب با ت سیم چشم ب ط مها  مو  یتی نیاز اس  تا این چالش

گی  ی   به منابا اطلاعاتی متنوع و تقاطاپذی ی محی  فائق آمدب تلاش ب ای استیابی  ب  چالش نوسان

کن دب رکس تن مس ائل ک لان ب ه مس ائل خ  ا و         به فهم مسائل و غلبه ب   ع دم  ح ی   ک    م ی     

ب   درت انحب اق ب ا تلیی  ات و ایج اا      ر وا  یم  موجب کاهش س ح  پیچی دگی    ها آنسازی  رفام

ن  ب ا رعای   ای ن    بن اب ای ؛ ر وا  پ ذی ی بیش ت  خ وا موج ب رف ا ابهام ات م ی        چابکی ب ای تحبی ق 

های ب ه   توان ض ن ارتقای سح  ار ام مو  یتی با استفااه از اطلاعات فنی از چالش ملاحظات می

  پ   نوس ان  ه ای   خح  افتاان امنی  اطلاعات و نی ز موان ا اس تیابی ب ه ار  ام م و  یتی ار مح ی        

 غی  ح ی  پیچیده و مبهم ب  حذر بواب
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