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Abstract  

With the escalating threats posed by drones in military and security domains, the 

design of efficient and intelligent defense systems to counter these threats has 

become an undeniable necessity. This article aims to elucidate a conceptual model 

of intelligent layered defense against drone threats by examining the structures, 

technologies, and algorithms employed in this field. The research approach 

involves a systematic review of scientific and technical literature, with data 

gathered from credible domestic and international sources. The findings indicate 

that effective layered defense systems consist of four primary layers: initial 

detection and monitoring, intelligent assessment and decision-making, 

counteraction and neutralization, and command and control (C4I). In this 

framework, the integration of multi-source data and the application of artificial 

intelligence play a pivotal role in enhancing the accuracy, speed, and effectiveness 

of defensive responses. The article concludes that the design of intelligent, 

adaptive, and multi-layered architectures represents the primary pathway to 

bolstering defensive resilience against the complex and evolving threats posed by 

drones. 

Keywords: Layered Defense, Countering Drones, Anti-Drone Systems, Multi-

Source Data Integration, Artificial Intelligence in Defense, Threat Detection 

Systems.   
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های هوشمند شناسایی تا ای در برابر تهدیدات پهپادی: ادغام سامانهپدافند لایه 
 واکنش
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 دهیچک

های دفاعی کارآمد و هوشمند برای مقابله های نظامی، امنیتی، طراحی سامانهبا رشد فزاینده تهدیدات ناشی از پهپادها در حوزه

ای هوشتتمند در برابتتر با ایر تهدیدات ضرورتی انکارناپذیر یافته است. مقاله حاضر با هدف تبییر مدل م هتتومی پدافنتتد  یتته
کاررفته در ایر حتتوزه پرداختتته استتت. رویکتترد پتت وه ، های بهها و الگوریتمتهدیدات پهپادی، به بررسی ساختارها، فناوری

ها نشتتا  المللتتی دتتردآوری شتتده استتت. یافتتتهمند ادبیات علمی و فنی بوده و اطلاعات از منابع معتبر داخلی و بیرمرور نظام

دیری هوشتتمند، ی شامل: شناسایی و پای  اولیه، ارزیابی و تصمیمای مؤثر، از چهار  یه اصلهای پدافند  یهدهد که سامانهمی
دیتتری های چندمنبعی و بهرهشوند. در ایر ساختار، ادغام داده( تشکیل میC4Iسازی، و  یه فرماندهی و کنترل )مقابله و خنثی

دیری مقاله حاکی از آ  کنند. نتیجهاز هوش مصنوعی، نق  کلیدی در افزای  دقت، سرعت و اثربخشی واکن  دفاعی ای ا می
آوری دفاعی در برابر تهدیدات پیچیده و پذیر و چند یه، مسیر اصلی ارتقاء تاب های هوشمند، تطبیقاست که طراحی معماری

 رود.متحول پهپادی به شمار می

 یمصتتنوع  ،هوشیچنتتدمنبع  یهاادغام داده  ،یمقابله با پهپاد،سامانه ضدپهپاد  ،یاهیپدافند    ها:واژهکلید

 .دیتهد ییشناسا یهاسامانه در دفاع

 
 
 
 

 

های هوشمند  ای در برابر تهدیدات پهپادی: ادغام سامانهپدافند لایه(. 1405. )فرهاد  ،کیانی فلاورجانی :دااستن

    . 109-140 ،(111)25 ،مدیریت و پژوهش های دفاعی. فصلنامه شناسایی تا واکنش

  doi : 10.47176/mdr.2025.1413 

 .دارندیخود محفوظ م ی)گان( حق نشر و حقوق کامل انتشار را براسنده ینو ©
 

 .ه جام امام حسین)ع(: دانشگارناش
 



 

  

110 

 های هوشمند شناسایی تا واکنش ای در برابر تهدیدات پهپادی: ادغام سامانهپدافند لایه

 مقدمه

پرنده بدون   لیوسا  نیا  ،یستیو ترور  یاطلاعات  ،ینظام  یهاگسترش کاربرد پهپادها در حوزه با  

 یروه  ایحس  او و ن س  اتیتأس ها،رس  ا تیز هی   عل نین  و داتی   تهد نیتریاز اصل  یکیبه    نیسرنش

 اریبس    یع رادارس   م م      ن،ییپ  رواز در ارتع  ا  پ  ا  تی   قابل  لی   اند. پهپاده  ا ب  ه د بدل شده   ینظام

 اتی   عمل  یاج  را  تی   قابل  نیو همچن     ن،ییپا  یریکارگسا ت و به  نهیبالا، هز  یریمانورپذ  ،کوچک

کش  ورها  اند. تجربهکرده  جادیا یسنت یدفاع  یهاسامانه  یبرا  یجد  یها، چا ش1یگروه  ایمست ل  

ب  ه   زی   در ص  ورت تجه  ،یتج  ار  یس  اده   یپهپادها  یکه حت  دهدینشان م  زین  ریا   یهایریدر درگ

 لیتب  د  یو جاسوس     یم  ر ر ته  اجم  یبه ابزارها  توانندیم  ،ییشناسا  یهانیدورب  ای  یانعجار  یبارها

م   ر   2یاهی   معه  وم پدافن  د لا دات،ینو  تهد نیپاسخ به ا در .(1402)محمدی و همکاران،شوند

 یاهیافند لا. پدنینو  ییهوا  داتیم ابله با تهد  یبرا یو چندس ح افتهیسا ت  یکردیشده است؛ رو

س   م واک  نش عم  ل   کی     ای   حس   ر    کیکه عمدتاً بر اساو    یسنت  یواکنش  یهابر لاف سامانه

.)پ  درام و کندیو م ابل  ه اس  تعاده م  یابی   ارز  ل،ی   تحل  ،ییشناس  ا  یهی   لا  نیدچن  بیاز ترک   کنند،یم

 داتی   از تهد  یمتن  وع  فیدر برابر ط  یشتریب  یریپذانع اف  ه،یسا تار چندلا  نیا(.  1397همکاران،

  رید یهاهیلا ه،یلا کیا لال در    ایدر صورت شکست    یحت  کهیطوربه  سازد،یفراهم م  یپهپاد

 یمتع  اوت یه  ایشامل فناور  تواندیسا تار م  نیاز ا  هیلا  هرکنند.  ی نث  ای  ییرا شناسا  دیبتوانند تهد

 یریتص  و یهاس  امانه ک،یآکوس  ت یبردکوتاه، حس   رها یرادارها رینظ هیاو  یباشد؛ از حس رها

 یمانن  د ا لا  ره  ا  یواکنش     زاتی   تجه  تی   داده و در نها  لیتحل  یهاقرمز، تا سامانهمادون/یکیاپت

 .قیدق یحاتیتسل یهاسامانه یحت ای ریره  یامواج، پهپادها

 نیعنوان مغز متعکر ابلادرنگ به  لیتحل  یهاتمیهوشمند و ا  ور  یهان ش سامانه  ان،یم  نیا  در

 وستهیصورت پها از منابع مختلف و بهکه داده   یامروز  ده یچیپ  یهاطیسا تار برجسته است. در مح

 ییهاس  تمیب  ه س ازی   . بلک  ه نس  تین یو واکنش کاف  ییشناسا  زاتیصرفاً داشتن تجه  شوند،یم  دیتو 

(  نالیچن  د ن  و  س     ،ییای   ها را از منابع متعدد )چند سنسور، چند ن    ه جغرافاست که بتوانند داده 

 صیتش  خ  دی   رتهدیرا از م  وارد غ  یواقع     داتی   کنند و با دقت ب  الا تهد  لیماهنگ تحلصورت هبه

 

1 Swarm Drones 
2 Layered Defense 
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 یه  ایاز فناور  یری   گبهره   ک  رد،یرو  نیا  یسازاده یپ  یبرا(.  1399)شریعی تهرانی و همکاران،دهند

 ب  ره  یهاستمی، سیبازگشت یها، شبکه یکانو وشن یعصب یهامانند شبکه  یهوش مصنوع  شرفتهیپ

 نی   اس  ت. ا یض  رور 1ا    و ییشناس  ا یه  اروش نیو همچن  یتیت و  یریادگی  یهاتمیا  ور  ،یفاز

را   نده یآ  داتیتهد  ییگذشته، دقت شناسا  داتیمستمر از تهد  یریادگیبر اساو    توانندیم  هاانهسام

هوش  مند   یاهیاز پدافند لا  یریگمجمو ، بهره   در  کنند.  یسازنهیارت اء دهند و واکنش سامانه را به

 ،یانس  ان  ی    ا  ریبلکه باعث ک  اهش چش  م   کند،یاپراتورها کمک م  یبه کاهش بار کارتنها  نه

 یپهپ  اد یب   یو ترک  ده ی   چیپ داتی   در براب  ر تهد یدف  اع یآورسرعت واکنش و ارت اء تاب  شیافزا

 (Chen, and Pan 2022) واهد شد

 مسئله انیب

 یک   یها به سامانه نیها، ابه آن  یدسترس  شیپهپادها و افزا  یدر فناور  عیبا توجه به تحولات سر

پهپاده  ا در   ییاند. توان  اش  ده   لیتب  د  یت   یو امن  ینظ  ام  یهاطینوظهور در مح  داتیتهد  نیتراز مهم

 یهاو توس  عه س  امانه یض  رورت طراح    ق،ی   حملات دق یو حت ،یجاسوس  ،ییشناسا  اتیانجام عمل

  .کرده است انینما شیاز پ شیکارآمد را ب یفاعد

 یبزرگ طراح    یماهایم ابله با هواپ  یکه عمدتاً برا  یسنت  ییپدافند هوا  یهاحال، سامانه  نیبا ا

لازم را ندارن  د.  ییک  ارا ن،ییپ  ا یو با س م م  ع رادار عیکوچک، سر  یاند، در برابر پهپادهاشده 

م ابل  ه م  ر ر  ومداوم  یابیزودهن ام، رد ییشناسا یبرا هیچندلا یهاتیها اغلب فاقد قابلسامانه  نیا

و   یس  ازکپارچهیب  ه    ازی   من  ابع مختل  ف، ن  از  یافتی   در  یه  اداده   یحجم ب  الا  ن،یهستند. علاوه بر ا

 .کرده است لیتبد یچا ش جد کیهن ام، به به یریگمیتصم یرا برا  عیپردازش سر

 کی   ب  ر ارا   ه    یم ا ع  ات کمت  ر  ،یضدپهپاد  یهاسامانه  نهیمتعدد در زم  یهابا وجود پژوهش

تا واک  نش، ب  ا تمرک  ز ب  ر ادغ  ام   ییرا از شناسا  یدفاع  یهاهیلا  یجامع که تمام  یچارچوب معهوم

کن  د، تمرک  ز  یس  ازمدل کپارچ  هیبه صورت  ،یاز هوش مصنوع  یریگو بهره   یچندمنبع  یهاداده 

ان  د و از    ام متمرک  ز بوده   یفناور  کی  ای  هیلا  کیموجود، بر    یکردهایاز رو  یاریاند. بسداشته

 .دانغافل مانده  ده یچیپ داتیدر برابر تهد کپارچهیو  یستمیس دگاه ید کیارا ه 

 

1 Pattern Recognition 
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مدل   کی  نییپژوهش، تب  نیا  یذکر شده، هدف اصل  ی، با توجه به مشکلات و  لاءهابنابراین

 یه  اب  ا تمرک  ز ب  ر ادغ  ام داده  یپهپ  اد داتی   هوش  مند در براب  ر تهد یاهی   پدافن  د لا یبرا  یمعهوم

 شیافزا  یجامع برا  یمعمار  کیمدل، به دنبال ارا ه    نیاست. ا  یو کاربرد هوش مصنوع  یچندمنبع

 .است یو متحول پهپاد ده یچیپ داتیدر برابر تهد یدفاع یهاسامانه یآوردقت، سرعت و تاب

 مبانی نظری 

است ک  ه   ی بر ی و سا  ی نظام  ت ی در امن  افته ی سا تار  کرد ی رو  ک ی  ی ا ه ی لا   پدافند : ی ا ه ی . پدافند ل 1

معهوم   ن ی . ا برد ی با عملکرد مکمل بهره م  ی س م حعاظت  ن ی از چند  ، ی دفاع  ی آور تاب  ش ی با هدف افزا 

از جمل  ه   یی و ه  وا  ی ک   ی ز ی ف  ت ی   و بعدها به ح  وزه امن  افت ی توسعه  ی بر ی و سا  ی در ابتدا در دفا  موشک 

در   ی ن   ش  اص    س  تم ی از س  ه ی   ه  ر لا  ، ی ا ه ی   س  ا تار پدافن  د لا  در  داده شد.  م ی تعم  ز ی ن  پادها م ابله با په 

در صورت شکست    ی که حت   دهد ی سا تار اجازه م  ن ی . ا کند ی م  عا ی ا  د ی و پاسخ به تهد  ل ی تحل  ، یی شناسا 

 . (B. Liu and Sun 2021)کنند   ی ر ی جلوگ   د ی فعال شوند و از نعوذ تهد   ها ه ی لا    ر ی د   ها، ه ی از لا  ی ک ی 

ص  رف   یاتیمعهوم عمل  کیفراتر از    ،یپهپاد  داتیدر برابر تهد  یاهیپدافند لا  یچارچوب نظر

. (1399)ش  ریعی تهران  ی و همک  اران،مت   اطع دارد  یه  ااز دانش  یاده ی   چیپ  قیدر تلع  شهیاست و ر

 یمهندس     ،ییعبارتند از: دفا  ه  وا  دهند،یم  لیچارچوب را تشک  نیکه ا  یاصل  یچهار حوزه دانش

 .یکیزیف-یبریسا یهاسامانه یو طراح ،یداده، هوش مصنوع

براب  ر پهپاده  ا،  در    ی ا ه ی   است. پدافند لا   یی حوزه، دفا  هوا   ن ی تر ی اد ی و بن   ن ی نخست :   یی . دفاع هوا ۲

 : (Xiaojing, and Chi 2023 ,)اصول شامل   ن ی ا . دارد   ه ی تک   یی دفا  هوا  نه ی ر ی د   ات ی بر اصول و تجرب 

  ی ها ام  ر توس  ط راداره  ا و س  امانه  ن ی ا  ، ی سنت  یی هدف: در دفا  هوا   ی اب ی و رد   یی شناسا  ❖

  ت ی   و قابل  ن یی . در برابر پهپادها، با توجه به ابعاد کوچک، سرعت پا شد ی انجام م   ی ک ی اپت 

  ی تر )مانن  د حس   رها تر و حس  او متن  و   ی ب  ه حس   رها  از ی   ن  ن، یی پرواز در ارتع  ا  پ  ا 

 ( است. ز ی اهداف ر   ص ی تشخ   ت ی وچک با قابل ک   ی ا و راداره  ی ا  رزه   ، ی صوت 

دشمن بودن، نو ، ابع  اد، س  رعت، و   ای)دوست    دیتهد  تی: درک ماهدیتهد  یابیارز ❖

 است. یاتیروش م ابله ح نیانتخاب بهتر یحرکت( برا ریمس
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م ابله )مانن  د    زم ی مکان   ن ی تر و به صرفه  ن ی منابع: انتخاب مر رتر  ص ی و تخص  ی ر ی گ م ی تصم  ❖

 . ی ات ی عمل   ت ی و وضع   د ی ( بر اساو نو  تهد ی ک ی ز ی سلا  ف   ا ی   ر، ی ا لا  ر، پهپاد ره  

 ا   ریب  ایبردن    نیاز ب  یمناسب برا  یابزارها  یری: به کارگیسازیم ابله و انهدام/ نث ❖

 .دیکردن تهد

متنو  هس  تند؛  یهااز داده  میعظ یدر عصر حاضر، منبع  یپهپاد  داتیتهد  :داده  ی. مهندس۳

 یگرفته تا اطلاعات ن  اوبر  یو صوت  یرادار  یهاو داده   ،ییویراد  یها نالیس  د وها،یو  ر،یاز تصاو

و   ییآب و ه  وا  طیمانن  د ش  را  ی یمح  یهاداده   ی، ارتعا ، سرعت، جهت( و حتGPS)  تیو موقع

 ،یآورجم  ع تیچ  را ک  ه مس   و  کن  د،یم ع  ایا یاتی   ح ین ش    نج  ایا درداده  ی. مهندس   ییای   جغراف

و ناهم ن از اطلاعات را بر عه  ده دارد  میحجم عظ نیکارآمد ا تیریپردازش، و مد  ،یسازره یذ 

(Renu and Sarveshwaran2025 .) 

در براب  ر   یاهی   پدافن  د لا  یقلب تپن  ده چ  ارچوب نظ  ر  ،یهوش مصنوع  ی:. هوش مصنوع۴

اتکا صرف   ،یآن  یهاو ضرورت واکنش  داتیتهد  نده یچراکه سرعت فزا  رود؛یپهپادها به شمار م

 نیدر چن  د ی. ه  وش مص  نوع(Brust et al. 2021)سا ته است یرا ناکاف یانسان یریگمیبه تصم

از  یری   گحس   رها را ب  ا بهره  یه  اداده  قی   : ابت  دا، پ  ردازش و تلعش  ودیوارد عمل م  یدیس م کل

   ام و  یه  اداده  بی   تا با ترک   دهدیانجام م  ق،یعم  یعصب  یهاشبکه  ژه یوبه  شرفته،یپ  یهاتمیا  ور

را بالا   ییدقت شناسا  یریکند که به طور چشم   جادیا  تیاز وضع  قیجامع و دق  یریناهم ن، تصو

 نیماش یینایبا استعاده از ب یمصنوع شهو ،ی. در گام بعددهدیغلط را کاهش م یبرده و هشدارها

و  ری ودک  ار پهپاده  ا در تص  او یبن  دو طب ه صیق  ادر ب  ه تش  خ  ق،ی   عم  یریادگی     یهاتمیو ا  ور

 ن،ی   . ع  لاوه ب  ر ا(Liu 2023)کن  د ییشناس  ا زیها را ننو  و مدل آن تواندیم یو حت د وهاستیو

 یها و مانوره  اس  رعت  ،یپ  رواز  یا  وه  ا  د،ی   تهد  ین   یبشیو پ  یرفت  ار  لیبا تحل  نیماش  یریادگی

. کندیم ینیبشیمهاجم را پ تین یوه و حتبا   داتیها، تهد ام پهپادها را آمو ته و بر اساو آن

واک  نش،  یس  ازنهی ودک  ار و به یریگمیب  ا تص  م یتیت   و  یریادگی بره و    یهاستمیس  ت،یدر نها

انتخاب  شده نییتع  شیاز پ  نیوانمنابع موجود و ق  ،یورود  یهاراهکار م ابله را بر اساو داده   نیبهتر

ب  ه ش  دت   تیقابل  نیکه ا  کنند،یم  تیرا به صورت  ودکار هدا  یام ابله  یهاسامانه  یکرده و حت

 .(Kang et al. 2020b)کندیم نیپدافند را تضم یو ا ربخش دهدیزمان واکنش را کاهش م
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ای در برابر پهپادها، نمونه ب  ارزی از لایه پدافند ی:کی زیف -یبری سا یهاسامانه ی. طراح۵

ها ترکیبی از اجزای محاس  باتی )س  ایبری( و فیزیک  ی فیزیکی است. این سامانه-یک سامانه سایبری

 :(Kamdem et al. 2024)وبهستند که به طور عمی ی با یکدی ر در تعاملند. در این چارچ

(، عمل ره  ا )ا لا    ر، پهپ  اد یص  وت  ک،ی   : شامل حس رها )رادار، اپتیکیزیابعاد ف ❖

 ها.است رار آن یبرا یکیزی(، و بستر فحاتیتسل ر،یره 

 یهاداده، ش  بکه یه  ا اه یپا ،یه  وش مص  نوع یه  اتمی: ش  امل ا  وریبریابع  اد س  ا ❖

 .یکنترل و فرمانده یافزارهاو نرم ،یارتباط

گرفت  ه  میتصم  کیاست. به عنوان مثال،    یاتیح  ستمیس  میعملکرد صح  یدو بعد برا  نیا  تعامل

منت   ل ش  ود ت  ا   یک   یزیف  یبه سرعت به عمل رها  دی( بای)هوش مصنوع  یبریشده توسط بخش سا

در براب  ر  یاهیپدافند لا ینظر چارچوب .ا لا  ر فعال گردد کی ایپرتاب شود  ریپهپاد ره  کی

 یمهندس ،ییدفا  هوا یهادانش  قیدق  قیاست که با تلع  شرویمدل جامع و پ  کی  ،یپهپاد  داتیتهد

ن  ه  ی  یهم را نی   شکل گرفته است. ا  یکیزیف-یبریسا  یهاسامانه  یو طراح  ،یداده، هوش مصنوع

 یب  را یش  ده، بلک  ه بس  تر رمنع   ف، هوش  مند و م  ر  یس  ا تار دف  اع کی    ج  ادیتنه  ا منج  ر ب  ه ا

 فراهم آورده است. نده یدر آ شتریب یهاینوآور

 پیشینۀ پژوهش 

  ل ی وسا   ن ی اند که ا نشان داده   ، ی ر ی در مناطق درگ   ژه ی و از پهپادها به   ی ناش  دات ی بر تهد  ه ی او   م ا عات 

  ی ا ه   ، چا ش ی جمع     ات ی   و توان عمل   ن یی پا   نه ی دشوار، هز   ی اب ی رد   ن، یی پرواز در ارتعا  پا  ت ی قابل  ل ی به د  

حم  لات   ی بررس    . ان  د ده کر  ج  اد ی ا  ی نظ  ام  ی ها حس  او و س  امانه  س  ات ی مرزها، تأس   ت ی امن   ی برا   ی جد 

  ی ب  را   ی موش  ک   ی ها سامانه   ر ی نظ   ی سنت   ی دفاع   ی ها که سامانه   کند ی م   د ی تأک   انه، ی در مناطق  اورم  ی پهپاد 

(  1402)محم  دی و همک  اران،   پژوهش .  ناکارآمد هستند   ی تجار   ی پهپادها   نه ی هز کم   دات ی م ابله با تهد 

ان  د.  های هواپیمای بدون سرنشین پردا ت  ه های م ابله با سامانه به بررسی چا ش  AHPاستعاده از روش 

های هواپیمای بدون سرنش  ین در ح  وزه کش  ف ب  ه ترتی  ب  در این م ا عه عمده چا ش م ابله با سامانه 

شده است.   س م م  ع راداری مشکلات عوارض زمین و حجم کلی فضای هوایی تحت پوشش بیان 

ها برای م ابله با پهپاد استراتژی دفاعی جامع، رویکرد جامع در براب  ر پهپ  اد و  همچنین مهمترین چا ش 
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های جدید بیان شده است. همچنین چا ش اساسی برای م ابله ب  ا پهپ  اد  ها و روش ها، تکنیک تاکتیک 

ه  ای پ  رواز  ه  ای ن  وین، قابلی  ت م ابل  ه ب  ا تکنیک در حوزه سامانه سلا  به ترتیب بکارگیری فناوری 

 های م ابله با پهپاد بوده است. گروهی و محدودیت تعداد سامانه 

ح  وزه  در یپژوه    ن  ده یآ( در م ا   ه ای تح  ت عن  وان 1397،در م ا عه دی ر )پدرام و همکارن

 یدف  اع  یه  ایپ  ژوهش ب  ه فناور  نیدر ا  پابرجا  یگذار  تیمحصولات ضد پهپاد با استعاده از او و

ب  ه  برج  ا پ  ا یت   ذاریمهم از او و نیاست و در انجام ا ستهین ر یپژوهنده یآ  کردیا روب  یضدپهپاد

 یاس  تعاده ک  رده اس  ت. ب  ا مبن  ا ق  رار دادن ا    و  یپژوه   ن  ده یآ  تی   فعا   یه  ااز روش  یک   یعنوان  

بر استه از  یحال و آت  یدهایتهد  یابیو ارز  ییپانل  برگان، شناسا  یریکارگ  و با به  یت ذاریاو و

 یآت  یدهایکه در برابر تهد  ینو  محصول ضدپهپاد  11پژوهش    یهاافتهیپهپادها انجام شده و در  

 فهرست شده است. زیمو رتر بوده ن یپهپاد

س  ال( و  کی   م  دت )ت  ا کوتاه  یوهایس  نار ( در م ا   ه ای1399ش  ریعی تهران  ی و همک  اران،)

ر اس  او اطلاع  ات ش  ده اس  ت ک  ه ب    یکلاو متوس  ط بررس     یپهپادها  یسال( برا  5)تا    مدتانیم

پهپاده  ا و  نده یم ا ه بر ن ش فزا  نیا  ،یطور کل  به  اند.شده   یآورها و نظرات کارشناسان جمعرسانه

 نیم ابله با ا یبرا دیکه کشورها با دهدیو نشان م کندیم دیتأک  ینظام نده یدر آ  کیجنگ ا کترون

 لی   و تحل یام  ر مس  تلزم بررس    نی   لازم را داشته باش  ند. ا یو استعاده مر ر از آنها، آمادگ  هایفناور

 گرها و پهپادها است.ا لال یسازکپارچهی نهیدر زم یآت یهاو چا ش یکنون تیمداوم وضع

حرک  ت از  ،یپدافن  د م  ر ر ض  دپهپاد یطراح    ریک  ه در مس    ده  دیپ  ژوهش نش  ان م نهیش   یپ

اس  ت.   ریناپ  ذجتنابا  کپارچ  هیو    یاهیهوشمند، لا  یهاسامانه  یبه سو  یمنعرد و واکنش  یهاسامانه

توان  د کارآم  دی و گیری میهای بلادرنگ تص  میممختلف شناسایی با ا  وریتم  یهایفناور  قیتلع

دقت م ابله با تهدیدات نوین را افزایش داده و احتمال نعوذ پهپادهای مهاجم را به حداقل برساند. با 

فاقد  ای(، یصوت ییاند )مثلاً شناسا ام تمرکز داشته هیلا کیتنها به  ایها ب پژوهشاین حال، اغل

 یراح   امر ضرورت ط  نیاند؛ اتا واکنش بوده   ییاز کل چر ه پدافند از شناسا  یسا تار  یسازمدل

 .سازدیهوشمند را برجسته م یاهیمدل جامع پدافند لا کی
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 پژوهش یشناسروش

 کی     یراح   ، ب  ه دنب  ال طینظ  ر-یو از نو  ک  اربرد  ینییتب-یلیتحل  یکردیپژوهش، با رو  نیا

ب  ه  ک  ردیرو نی   اس  ت. ا یپهپاد داتیهوشمند در برابر تهد یاهیپدافند لا یبرا یچارچوب معهوم

( و ه  م ارا   ه ی)نظ  ر  یادی   ه  م ب  ه دنب  ال توس  عه دان  ش بن  زم  انآن اس  ت ک  ه پ  ژوهش هم  یمعنا

 ( است.ی)کاربرد یعمل یراهکارها

 ینظر-یوع پژوهش: کاربردن

 .ردیگیقرار م یو کاربرد یادیپژوهش بن نیپژوهش در مرز ب نیا

مدل، درک ما  نیاست. ا یمدل معهوم  کیو  لق    دی: هدف آن توسعه دانش جدیبعد نظر

. ب  ه ده  دیم  شیهوشمند در برابر پهپادها افزا  یاهیو عملکرد پدافند لا  یدهسازمان  یرا از چ ون 

 یا ربخش یو چ ون  ییچرا نییموجود بپردازد، به دنبال تب یهاسامانه فیصرفاً به توص نکهیا یجا

 یهاه  ا و توس  عهپژوهش  یمبن  ا  تواندیاست که م  یجامع و انتزاع  یا  و  کیو ارا ه    کردیرو  نیا

 .ردیقرار گ یآت

چ  ارچوب   نیاست، اما ا  یچارچوب معهوم  کی  یطراح  ی: هرچند هدف اصلیبعد کاربرد 

 ،یچ  ارچوب ب  ه متخصص  ان دف  اع نی   ا یدارد. طراح    یواقع    یای   در دن میو مس  ت  یک  اربرد عمل   

 یسازاده یپ ،یرا طراح یمر رتر یپدافند  یهاتا سامانه  کندیو مهندسان کمک م  رندگانیگمیتصم

 یپدافن  د  یهاستمیتوسعه س  ین شه راه برا  کیبه عنوان    تواندیپژوهش م  نیا  جیاو ارت اء دهند. نت

 .ردیمورد استعاده قرار گ یواقع

 ینییتب-یلیپژوهش: تحل کردیرو

 انجام پژوهش و نو  استدلال به کار رفته است: یدهنده چ ون نشان کردیرو نیا

و  یاهی   مختل  ف پدافن  د لا یاج  زا قی   دق لی   و تحل هیبخش، پژوهش ر به تجز نی: در ایلیتحل

 یابی   موج  ود، ارز  یه  این اط قوت و ض  عف فناور  یشامل بررس  نی. اپردازدیم  یپهپاد  داتیتهد

 ییمختل  ف اس  ت. ه  دف، شناس  ا  یهاهی   تعام  ل لا  یچ   ون   لیم ابله، و تحل  یهازمیمکان  ییکارا
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ک  ه   SWOT  لی   . به عنوان مثال، تحلندهاستیسا تارها و فرآ  قیو درک عم  یو معلو   یروابط علّ

 است. یلیتحل کردیاز رو یاقبلاً انجام شد، نمونه

 یمن       لیا ه دلاو ار  هاستمیس  نیکارکرد ا  یچ ون   نییپژوهش به تب  ل،ی: پس از تحلینییتب

 ای   م  دل  کی    ج  ادیو ا هاده یپد قی. هدف، فهم عمپردازدیها مآن  یعدم ا ربخش  ای  یا ربخش  یبرا

را   ءپژوهش ر ن  ه تنه  ا اج  زا  نجا،یاموضو  را روشن سازد. در    یهایدگیچیاست که بتواند پ  هینظر

ت  ا   کنن  دیدر کنار ه  م ک  ار م  ءاجزا  نیکه چ ونه ا  دهدیم  میبلکه توض  کند،یم  یجداگانه بررس

را  یس  رعت، دق  ت و ا ربخش     ،یدهند و چ ونه هوشمند  لیرا تشک  یاهیپدافند هوشمند و لا  کی

 .دهدیم شیافزا

 هیها: منابع ثانوداده   یروش گردآور

 یآورجم  ع  رانیاست، که از قبل توسط د یمتک هی انو یهاپژوهش به طور کامل بر داده   نیا

 است: ریمل موارد زشا نیاند. او منتشر شده 

  ی ب  ا داور   ی علم     ی ه  ا ها، فصول کتاب، و م الات منتشر شده در ژورنال : کتاب معتبر   ی متون علم 

 . دهند ی و پهپادها را ارا ه م  ی در حوزه پدافند، هوش مصنوع  ی علم   ی دستاوردها  ن ی همتا که آ ر 

و    ، ی فن  اور   ی ها ش  رکت   ، ی دفاع   ی ها منتشر شده توسط سازمان  ی ها : گزارش ی فن  ی ها گزارش 

 . کنند ی م   ان ی در حال توسعه را ب   ا ی موجود   ی ها سامانه  ی و عملکرد  ی فن   ات ی که جز    ی  ات ی مراکز تح  

را   یدف  اع  یهاس  امانه  یب  را  یاتیو عمل  یکه ا زامات فن  ی: اسناد رسمینظام  یاستانداردها

 .کنندیم نییتع

ها از دانش   اه  یوهشو م الات پژ  نارهایها، سم: شامل کنعرانسیالمللنیب  یمقالت پژوهش 

 .یمعتبر جهان ی اتیو مرسسات تح 

 نی   دان  ش ج  امع اس  ت. ا     اه یپا  کی  جادیاطلاعات، ا  نیا  ی: گردآورمرحله  نی از ا  هدف

 تا: سازدیدانش، پژوهش ر را قادر م  اه یپا

 کند. ییرا شناسا یاهیپدافند لا یهایدر معمار جیرا یسا تارها: ا  وها ❖

و م ابل  ه ب  ا   لی   تحل  ،ییم  ورد اس  تعاده در شناس  ا  یه  ایفناور  نیدتری: جدهایفناور ❖

 پهپادها را درک کند.
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ها کشورها و سازمان   رید  یهاآمو تهو درو  یعمل  یکردهایموجود: رو  یا  وها ❖

 قرار دهد. یرا مورد بررس

نوآوران  ه و متناس  ب ب  ا   یچ  ارچوب معه  وم  کی     توان  دیاطلاع  ات، پژوهش   ر م  نیا  قیتلع  با

قاب  ل  یباش  د و ه  م از  ح  ا  ک  اربرد یق  و یکن  د ک  ه ه  م از  ح  ا  نظ  ر  یطراح     یبوم  یازهاین

ن ش  ه راه   کی     ج  ادیا  یب  را  افتهیت  لاش س  ازمان  کی   پ  ژوهش    نی   ط  ور  لاص  ه، ا  به  .یسازاده یپ

 بی   دان  ش موج  ود و ترک  قیدق لیاست، که با تحل یپهپاد داتیدفا  در برابر تهد  یهوشمندانه برا

 است. یمر ر و کاربرد یهاحلچارچوب منسجم، به دنبال ارا ه راه  کیآن در 

 پژوهش سؤالت

و چه  شودیم فیچ ونه تعر یپهپاد داتیهوشمند در برابر تهد  یاهیپدافند لا یمدل معهوم. 1

 دارد؟ ییاجزا

متخاص  م در پدافن  د   یو م ابله با پهپاده  ا  لیتحل  ،ییشناسا  یبرا  ییهاو سامانه  هایفناور  چه.  2

 شوند؟یکار گرفته مبه یاهیلا

 یب  ر س  رعت، دق  ت و ا ربخش     یریچه تأ   یپدافند  یهادر سامانه  یچندمنبع  یهاداده   ادغام.  3

 دارد؟ یپهپاد داتیواکنش به تهد

 های پژوهشیافته

هوش  مند در براب  ر   یاهی   پدافن  د لا  یبرا  یچارچوب معهوم  کی  یپژوهش، با هدف طراح  نیا

حاض  ر، ک  ه ب  ر  یهاافتهیحوزه پردا ته است.   نیابعاد مختلف ا  قیعم  ی، به بررسیپهپاد  داتیتهد

را  یدی   کل یه  انشیاند، بش  ده  یگردآور یا مللنیو ب  یمعتبر دا ل  یجامع منابع علم  لیاساو تحل

 .دهندیارا ه م نینو یدفاع کردیرو نیا یافزاهم راتیو تأ  هایاجزا، فناور ف،یدر  صوم تعر

هوش  مند و  یاهی   پدافند لا  یمدل معهوم  نییتب  پژوهش، ما ابتدا به  یپاسخ به سرالات محور  در

 . میپردازیآن م یاصل یاجزا
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چگوناه   یپهپااد  داتیهوشمند در برابر تهد  یاهیپدافند ل  یمدل مفهوم.  1

 دارد؟ ییو چه اجزا شودیم فیتعر

حس رها،   بیاست که از ترک   یچارچوب چندس ح  کیهوشمند    یاهیپدافند لا  یمدل معهوم

 ،ییمنظور شناس  ام ابل  ه )س  خت و ن  رم(، ب  ه  یهازمیو مکان  ،یریگمیپردازش و تصم  یهارسامانهیز

از  یری   گبهره  قیمدل از طر نیدر ا ی. هوشمندبردیبهره م  یپهپاد  داتیتهد  یسازیو  نث  یابیارز

به عنوان  .شودیحاصل م ی یو پاسخ ت ب  یچندمنبع  یهاداده   لیتحل  ن،یماش  یریادگی  یهاتمیا  ور

دفا   کی جادیا یبه چ ون  ییمدل به دنبال پاسخ و نیا ق،یو اهداف تح   یت اصلاز سوالا یکی

 است. یپهپاد داتیتهد ده یچیو پ ریمتغ تیدر برابر ماه ایفعال و پو

 یمدل مفهوم یاصل یاجزا

 ع  هیوظ کیشده است که هر  لیتشک   ریکدیو مرتبط با    یاصل  هیاز چهار لا  یمدل معهوم  نیا

 :(Islam et al,2023)بر عهده دارند یدفاع ره یرا در زنج ی اص

 هیاول شی و پا  ییشناسا هی . ل1

پهپاده  ا در فواص  ل دور را ب  ر   یآشکارس  از  ع  هیاست و وظ  یحل ه دفاع  نیتریرونیب  ه،یلا  نیا

 شیحس   ر    ام و اف  زا کی   پوشش ن   اط ض  عف  یبرا ه،یلا  نیعهده دارد. تنو  حس رها در ا

 (.1399تهرانی و همکاران،)شریعی است یضرور ییاحتمال شناسا

 صیتشخ تیبا قابل  یفاز  هیآرا  یو رادارها  یمتریلیموج م  ی: توسعه رادارهایرادار  یحس رها •

سرعت، ارتع  ا  و جه  ت  توانندیرادارها م نیکوچک. ا یپهپادها نییپا  اریبس  یس م م  ع رادار

 یب  را  Kuو    Xبان  د    یرادارها  بیکه ترک   دهدیها نشان مکنند. پژوهش  نییبالا تع  دقتپهپاد را با  

 کارآمد است. اریکوچک بس یمر ر پهپادها صیتشخ

 یب  ا رزو وش  ن ب  الا و  نزه  ا یه  انی: اس  تعاده از دورب 1و فروس  ر  یک   یا کترواپت یحس   رها •

 طیدر ش  را  ژه یپهپادها، به و  یو حرارت  یبصر  ییشناسا  یبرا  یحرارت  یهانیفوتو، همراه با دوربتله

 یبخ  ش ب  را  نی   در ا  قی   عم  یریادگی   ب  ر    یبتن   م  ریپ  ردازش تص  و  یه  اتمیکم و شب. ا  ور  دید

 هستند. یاتیکردن اهداف کاذب ح لتری ام پهپادها و ف یا  وها صیتشخ

 

1 Electro-Optical/Infrared - EO/IR 
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 یید وی   و و   ین  اوبر  یکنتر      یها نالیس     لی   و تحل  یی: شناس  ا  ییوی   فرک  انس راد  یحس رها •

 لی   م  دل آن را ب  ا تحل  ی( و حتیابینو  پهپاد، محل اپراتور )جهت  توانندیحس رها م  نیپهپادها. ا

 ییشناسا یبرا ییویا ر فرکانس راد  یهاکیتکن  یها بر رومشخص کنند. پژوهش  یفرکانس  فیط

 پهپادها متمرکز است. ترقیدق

موت  ور پهپاده  ا، ب  ه  یص  دا صیتش  خ یحس  او ب  را  کروف  ونیم  یهاهی   : آرایصوت  یحس رها •

 یه  اتمیس  ت کمت  ر م  ر ر باش  ند. ا  ورحس   رها ممک  ن ا  ریکه س  ا  نیی صوم در ارتعاعات پا

 .اندیپهپادها ضرور یصوت یامضا ییو شناسا طیمح زیحذف نو یبرا یصوت  نالیپردازش س

درج  ه و   3۶0پوشش    کیتا    کنندیشبکه عمل م  کیدر    کپارچهیحس رها به صورت    نیا  یتمام

 فراهم آورند. یچندوجه

 هوشمند یریگمیو تصم  یابی ارز هی . ل۲

 ،ییشناس  ا  هی   از لا  یافتی      ام در  یه  اداده   لی   تحل  ع  هیاس  ت و وظ  ستمیمغز متعکر س  ه،یلا  نیا

 نیماش    یریادگی   و  یراهکار م ابله را بر عهده دارد. ه  وش مص  نوع  نیو ارا ه بهتر  د،یتهد  یابیارز

 (Castrillo et al,2023)کنندیم ءعایا هیلا نیدر ا ین ش محور

 قی   عم یریادگی   بر  یمبتن یداده چندمنبع یهمجوش یهاتمیها: استعاده از ا  ورداده   یهمجوش •

 یه  اداده   یبرا  یبازگشت  یعصب  یهاو شبکه  ریتصاو  یبرا  یکانو وشن  یعصب  یها)مانند شبکه

 شیباع  ث اف  زا  ندیفرآ  نیمختلف. ا  یااطلاعات حاصل از حس ره  بیترک   ی( برایزمان  یسر

 .شودیم کپارچهی یاتیعمل ریتصو کی جادیکاذب، و ا یکاهش نر  هشدارها ،ییدقت شناسا

 یب  ر رو  ده ی   دآموزش  نیماش     یریادگی     یهام  دل  یریکارگ: ب  ه  دیتهد  یبندو طب ه  ییشناسا •

ن  و  پهپ  اد )کوچ  ک، متوس  ط،  قیدق صیتشخ یبزرگ از انوا  پهپادها برا  یهامجموعه داده 

 یاده  اپهپ  نیب     توان  دیم  س  تمیس  نیپرواز. ا  ی(، سرعت، ارتعا  و ا  ویتجار  ،ینظام  بزرگ،

 قا ل شود. زیتما رمجازیمجاز و غ یپهپادها ایدوست و دشمن 

 یعص  ب  یهاو ش  بکه  یتیت   و  یریادگی     یه  اتمی: اس  تعاده از ا  ورین   یبشیو پ  یرفتار  لیتحل •

و  یاحتم  ا  یرهایمس    ین   یبشیپهپاده  ا، پ یو رفت  ار یپ  رواز  یا  وه  ا  لی   تحل  یبرا  یبازگشت

 (.یجاسوس ایحمله،  ،ییشناسا نندبا  وه )ما تین ییشناسا
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  یسازیمقابله و خنث هی . ل۳

م ابله   دیبا تهد  یکیزیرفیغ  ای  یکیزیاست که به صورت ف  ییهازمیشامل ابزارها و مکان  هیلا  نیا

را ف  راهم  داتی   منع   ف ب  ه ان  وا  تهد ییامک  ان پاس  خ و ه،ی   لا نی   . تن  و  ابزاره  ا در اکنن  دیم

 (.1397.)پدرام و همکاران،کندیم

 مقابله نرم

پهپاده  ا.  یو ارتب  اط یناوبر یها نالیا لال در س  یبرا  ییهاستمی: سیکیا کترون  یا لا  رها •

 یو ا   لال هدفمن  د ب  را  یپرش   فرکانس  تی   هوشمند ب  ا قابل  یها بر توسعه ا لا  رهاپژوهش

 متمرکز است. یجانب یهابیو کاهش آس یا ربخش شیافزا

پهپ  اد و از ک  ار ان  دا تن آن، ب  ه دس  ت گ  رفتن   یکنتر      یهاستمی: نعوذ به سیبریحملات سا •

 یبریسا تیامن نهیدر زم قیدانش عم ازمندیحوزه ن نیافزار آن. ارساندن به نرم  بیآس  ایکنترل،  

 است. یارتباط یهاپروتکل یهایریپذبیپهپادها و آس

  ی بص  ر   ی ن  اوبر   ت ی   پهپاد و ا   لال در قابل  ی ک ی اپت  ی کور کردن حس رها  ی : برا ن توا کم  ی زرها ی    •

 ن. آ 

 مقابله سخت 

بر   ورد   یکوچ  ک ک  ه ب  را  یهاپرتاب  ه  ای   مجهز به تور، شبکه،    ی: پهپادهاریره   یپهپادها •

 یهاس  تمیس  یه  ا ب  ر رواند. پژوهشش  ده   یبه دام اندا تن پهپ  اد متخاص  م طراح     ای  یکیزیف

 در حال انجام است. یاتهاجم  وشه یهاتیپهپادها و قابل نیا یو کنترل مست ل برا تیهدا

 قی   پهپ  اد از طر  یک   یزیانه  دام ف  یپرت  وان ب  را  یزره  ایشده: شامل    تیهدا  یانرژ  حاتیتسل •

 و یک   یا   تلال ا کترون ج  ادیا  یپرتوان برا  ویکروویما  یهاستمیو س  یدیسوزاندن ق عات کل

 پهپاد. یدا ل یبه مدارها بیآس

 ن  گیگاتل  یه  اب  ر تو   یبرد مبتن   کوت  اه   ییپدافند ه  وا  یهامتعارف: شامل سامانه  حاتیتسل •

اهداف با  یقعل بر رو تیکوچک با قابل شونده تیهدا یهاحجم آتش بالا( و موشک  ی)برا

.)پ  درام و زاو ترکش  یانعج  ار  یهااس  تعاده از گلو   ه  ن،ی. همچن   نییپ  ا  یس م م    ع رادار

 (.1397همکاران،
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 هوش انه،ی کنترل، ارتباطات، را ،یفرمانده هی . ل۴

را به هم متصل کرده و امکان   یقبل  یهاهیاست که تمام لا  کپارچهیستون ف رات    کی  هیلا  نیا

 .(KRAjNC et al ,2021)آوردیرا فراهم م ستمیآهنگ سجامع و هم تیریمد

ک  ه امک  ان اف  زودن حس   رها، ابزاره  ا و   یاب  ه گون  ه  س  تمیس  ی: طراح     1باز  ستمیس  یمعمار •

 و ارت اء را داشته باشد. یروزرسانبه تیفراهم باشد و قابل یبه راحت دیجد یهاتمیا  ور

 یبریدر برابر حملات س  ا ستمیس یبریسا ی: حعاظت از تمام اجزایآورو تاب یبریسا  تیامن •

را مخت  ل  یدف  اع س  تمیک  ل س توان  دیها( ک  ه مداده  یو دستکار س،ی)مانند نعوذ، انکار سرو

بر هوش   یص نعوذ مبتنیتشخ  یهاستمیشده و س  یرمزن ار  یارتباط  یهاکند. توسعه پروتکل

 .یمصنوع

و هوش  مند ک  ه اپراتوره  ا را ق  ادر   یبص  ر  یکاربر  یهارابط  ی: طراح  2یانسان  یرابط کاربر •

کنن  د و در ص  ورت    زوم  دیی   را تأ ماتیرا درک کنند، تص  م  تیتا به سرعت وضع  سازدیم

 صورت قابل فهم ارا ه هرا ب ده یچیاطلاعات پ دیها بارابط نی. ارندیرا به دست گ  یکنترل دست

 دهند.

موج  ود )مانن  د پدافن  د   یدفاع  یهاسامانه  ریادغام با سا  یبرا  ستمیس  یی: توانایهمکار  تیقابل •

 تر.گسترده  یاتیعمل ریتصو کی جادیا یها برا( و تبادل اطلاعات با آنیامن  ه ییهوا

ق  ادر ب  ه پ  ردازش و انت   ال اطلاع  ات ب  ا   دی   با  C4I  یاج  زا  یاز بلادرنگ بودن: تمام  یبانیپشت •

 بلادرنگ فراهم شود. یهاباشند تا امکان واکنش ریحداقل تأ 

اج  زا   فین  ه تنه  ا ب  ه توص     ،یپهپ  اد  داتی   هوش  مند در براب  ر تهد  یاهیپدافند لا  یمعهوم  مدل

 کی    ج  ادیا ،ییدارد. ه  دف نه  ا  دی   اج  زا تأک   نیا  ییافزاهوشمندانه و هم  قیبلکه بر تلع  پردازد،یم

 یپهپ  اد داتی   ب  ه تکام  ل تهد  ایبه طور پو  تواندیاست که م  ریپذقی ودمختار و ت ب  یدفاع  ستمیس

ضد پهپاد است که در آن، هوش  یهاسامانه یتوسعه نسل بعد یبرا ییمدل، راهنما  نیدهد. ا سخپا

 ءع  ایا یاپرات  ور انس  ان یو ک  اهش ب  ار ک  ار ییک  ارا شیدر اف  زا ین   ش مح  ور یمص  نوع

 .(Kamdem et al,2024)کندیم

 

1 Open System Architecture 
2 Human-Machine Interface - HMI 



  

    

 

 

 

 

 

 

 

 

 

 السلام(دانشگاه جامع امام حسین )علیهات  ینشر 123

ی دفاع   هایو پژوهش تیر یمد  

بر سرعت،   یریچه تأث  یپدافند  یهادر سامانه  یچندمنبع  هایداده   ادغام.  ۲

 دارد؟  یپهپاد داتیواکنش به تهد یدقت و اثربخش

 ژه ی   ب  ه و ن،ینو  یپدافند  یهادر سامانه  یاتیو ح  یاز ارکان اصل  یکی  یچندمنبع  یهاادغام داده 

از  اطلاع  ات حاص  ل  بی   ترک   یب  ه معن  ا  ن  دیفرآ  نی   است. ا  یپهپاد  ده یچیپ  داتیدر مواجهه با تهد

 کی     ج  ادی( ب  ه منظ  ور ای، و صوتRFفروسر ،  /یکیمتنو  و ناهم ن )مانند رادار، اپت  یحس رها

ادغ  ام ب  ر س  رعت، دق  ت و   نی   ا  ریاست. ت  أ   طیجامع، منسجم و قابل اعتماد از مح  یاتیعمل  ریتصو

 است. نیآفرو تحول ریچشم  یپهپاد داتیواکنش به تهد یا ربخش

 بر سرعت واکنش  ری. تأث1

عامل  کیکار باشند، زمان واکنش و پنهان ع،یکوچک، سر توانندیمواجهه با پهپادها، که م  در

 :کندیسرعت واکنش کمک م شیبه افزا قیطر نیها به چنداست. ادغام داده  کننده نییتع

 یابی و رد   ییکاهش زمان شناسا

ر ر اس  ت پوشش جامع: هر حس ر ن اط قوت و ضعف  ام  ود را دارد. رادار در برد بلند م

 یدچ  ار مش  کل ش  ود. حس   رها نیب  ه زم    کیاهداف کوچک و نزد صیاما ممکن است در تشخ

آب و  طیش  را ریدارند و تحت تأ   یدارند اما برد محدودتر  یبصر  ییدر شناسا  ییدقت بالا  یکیاپت

کنن  د،   ییشناس  ا  شیها نالیس     قی   پهپ  اد را از طر  توانندیم  RF  ی. حس رهارندیگیقرار م  ییهوا

حضور  هیبه سرعت و در همان مراحل او  تواندیم ستمیها، سداده  نیاگر پنهان باشد. با ادغام ا  یحت

 .(1399)شریعی تهرانی و همکاران،دهد صیتحت پوشش تشخ یاز فضا یاپهپاد را در هر ن  ه

حس   ر    ام، اطلاع  ات از  کیتوسط  دیتهد کی  دییتأ  یانتظار برا  ی: به جاعیرفع ابهام سر

ب  ا  س  تمیک  ه س ش  ودیباع  ث م یپوش  انهم نی   . اشوندیم یبه صورت همزمان بررس  حس ر  نیچند

 .ری  ایوجود دارد  یواقع دیتهد کی ایبرسد که آ تیبه ق ع یشتریسرعت ب

 خودکار و بلادرنگ یریگمیتصم

و  لی   تحل ع  هیک  ه وظ یه  وش مص  نوع یها: س  امانهیه  وش مص  نوع یکام  ل ب  را یورود

از من  ابع مختل  ف،   کپارچ  هیو    یغن     یابه مجموعه داده   یرا بر عهده دارند، با دسترس  یریگمیتصم

 یحت     ای     یاتیعمل  یهاهیکرده و توص  ییرا شناسا  دیتهد  یا  وها  یبالاتر  اریبا سرعت بس  توانندیم
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واک  نش  هیدر مراحل او  ید ا ت انسان  یامر، زمان لازم برا  نی ودکار را اتخاذ کنند. ا  ماتیتصم

 .دهدیرا کاهش م

اپراتوره  ا  ت،یش  ده از وض  عو  لاصه کپارچهی  ریتصو  کیاپراتور: با ارا ه    یاهش بار شنا تک 

 دهدیها اجازه مامر به آن  نیصعحه و حس ر ندارند. ا  نیاطلاعات از چند  یبه پردازش دست  یازین

 تمرکز کنند. یکیتاکت یهاجنبه یو بر رو رندیب  میتصم یشتریتا با سرعت ب

 بر دقت ری. تأث۲

آن، و انتخ  اب  تی   موقع قی   دق نی  یتع د،یتهد  میصح  ییشناسا  یبه معنا  یدر پدافند پهپاد  دقت

 :دهدیم شیدقت را افزا یریها به طور چشم روش م ابله است. ادغام داده  نیمر رتر

 کاذب  یکاهش هشدارها

 پرنده بزرگ را به عنوان پهپاد کی ود شود )مثلاً رادار    یهر حس ر ممکن است دچار   اها

اطلاعات،  بی(. با ترک ردیموتور  ودرو را با پهپاد اشتباه ب  یصدا  یحس ر صوت  ایدهد،    صیتشخ

 آنحس   رها  ریحس ر ا  ار دهد اما س  ا  کیدهد. اگر    صیرا تشخ  هایناسازگار  تواندیم  ستمیس

 . (1399)شریعی تهرانی و همکاران،رودیکاذب بالا م ینکنند، احتمال   ا دییرا تأ

 یبندو طبقه  ییدقت شناسا شی افزا

و ه  م داده   RF  یهم ا  و  ،یبصر  ری)مثلاً هم تصو  ءیش  کیمختلف از    یهادگاه یبا داشتن د

کوچ  ک  یپهپاد نظ  ام کی، DJI یپهپاد تجار کیپهپاد )مثلاً  قینو  دق  تواندیم  ستمی(، سیرادار

انتخاب روش م ابله  یابر قیدق یبندطب ه نیدهد. ا صیتشخ یبالاتر اریپرنده( را با دقت بس کی ای

کمت  ر   یو س  رعت پهپ  اد ب  ا     ا  تی   موقع  نیها منجر به تخم   داده   یهمجوش  است.  یاتیمناسب ح

   ام )م  ثلاً ب  ا موان  ع( دچ  ار     ا ش  ود،  یه  اطیحس ر ممکن اس  ت در مح  کی  ی. وقتشودیم

هم  وارتر   اریبس  یابیرد  ریمس  کی  ا را جبران کنند و    نیا  توانندیم   رید  یاطلاعات از حس رها

  (.1397)پدرام و همکاران،درا ارا ه دهن ترقیو دق

 واکنش یبر اثربخش  ری. تأث۳

 بیمنابع و آس نیبا کمتر  دیتهد زیآمتیموف  یسازیدر  نث  ستمیس  ییواکنش به توانا  یا ربخش

 :بخشدیروش ارت ا م نیرا به چند یها ا ربخشاشاره دارد. ادغام داده  یجانب

 مقابله زمیمکان نهیانتخاب به
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 ستم ی(، سیاحتما   تی)نو ، اندازه، سرعت، فاصله، و ن  دیو جامع از تهد  قیبا داشتن اطلاعات دق

پهپ  اد کوچ  ک   کی     یم ابله را انتخاب کند. به عنوان مثال، ب  را  زمیمکان  نیبهتر  تواندیهوشمند م

 یدر حا  ،و به صرفه باشد یممکن است کاف یکیاست، ا لال ا کترون ییکه در حال شناسا  یتجار

ممک  ن  ری   موش  ک ره  کی    ای   پرت  وان  زری  کی ،یپهپاد بزرگتر با محمو ه انعجار  کی  یکه برا

را به   یاتیعمل  یو ا ربخش  دهدیهدر رفت منابع را کاهش م  نه،یانتخاب به  نیباشد. ا  یاست ضرور

 .رساندیحداکثر م

 تینرخ موفق شی افزا

 یام ابل  ه یهاتوس  ط س  امانه ترقی   دق یریگفه  د یب  ه معن    ،یابیو رد ییدقت بالاتر در شناسا

و چه  زر،ی  یبدنه پهپاد برا ین  ه رو کیا لال باشد، چه  یبرا RF  نالیس کیاست. چه هدف  

 یس  ازیدر  نث تی   شده شانس موف و همجوش قیاطلاعات دق ر،یپهپاد ره   کی  یپرواز برا  ریمس

 .(Kang et al,2020)دهدیم شیرا به شدت افزا

  ای و پو یقیواکنش تطب

ت  ا ب  ه    ده  د ی اج  ازه م   س  تم ی ه  ا ب  ه س نبرد، ادغام داده   دان ی م  ر یی زنده و در حال تغ  ت ی با توجه به ماه 

  س  تم ی ن  اموفق باش  د، س  ه ی م ابله او   زم ی مکان  ک ی دهد. اگر  ق ی  ود را ت ب  ی ها واکنش  ی ا صورت  حظه 

)مثلًا از م ابله نرم ب  ه س  خت(  را    ی بعد   زم ی را پردازش کرده و مکان   د ی به سرعت اطلاعات جد  تواند ی م 

 . دهد ی م  ش ی افزا   ده ی چ ی پ   دات ی را در برابر تهد  ی دفاع  ستم ی س   ی دار ی پا   ، ی ر ی پذ انع اف   ن ی فعال کند. ا 

 محتمل داتی تهد

پ  رواز در ارتع  ا    تیکم، و قابل  یابعاد کوچک، صدا  ی: اغلب دارایتجار  ییشناسا  یپهپادها

 اطلاعات. یآورجمع ی(، مناسب برالومتریک  10متر و برد تا  500)تا  نییپا

( ب  ا ه  دف ل  وگرمیک  5)ت  ا  یانعجار یهاحمل محمو ه تیمجهز به مواد منعجره: قابل  یپهپادها

 .بیتخر جادیا

ب  ا  ،یدف  اع یهاس  تمیس یکننده ب  راو اش  با   ده ی   چیپ  ییویسبک: سنار  یپهپادها  یپرواز گروه

 .(.1397)پدرام و همکاران،ادیتعداد ز قیهدف غلبه بر دفا  از طر

 یطیمح یهاتی محدود 
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ش  ده ب  ا    ی س  از م اوم   زات ی   تجه   ازمن  د ی در اکث  ر فص  ول س  ال، ن   اد ی   بالا و رطوبت ز  ی متوسط دما 

  د ی   و عم  ر مع  ی ک   ی اپت  ی ب  ر دق  ت حس   رها  توان  د ی م  ط ی ش  را  ن ی است. ا  ی کننده قو  نک  ی ها ستم ی س 

  ی قاب  ل ت  وجه   ز ی نو   ، ی صنعت   ن ی سن    زات ی و تجه  آلات ن ی مداوم ماش  ت ی فعا   ب ذارد.  ی منع  ر ی تأ   ها ی باتر 

  ز ی ب  ه ن  و   نال ی نس  بت س    ز، ی ن  و  ن ی . ا کند ی م  جاد ی ( ا Lو  Xباند  ژه ی مختلف )به و   ی فرکانس   ی در باندها 

 . سازد ی م  ی را ا زام    نال ی س  نگ ی لتر ی ف   شرفته ی پ   ی ها تم ی به ا  ور   از ی را کاهش داده و ن   RF ی حس رها 

 یاهی پدافند لمعماری  یسازادهیپ یمعمار

 هی   هوشمند شامل چه  ار لا  یاهیپدافند لا  یمعمار  کی  ،یاتیح  رسا تیز  نیاحعاظت از    یبرا

 :(Liu et al, 2021)نیاز است ده یو در هم تن یاصل

 هیو هشدار اول  ییشناسا هی ل ➢

 یهوش  مند حس   رها بی   است ک  ه از ترک   دیتهد  یی ط شناسا  نیو او   یرونیحل ه ب  ه،یلا  نیا

 :بردیمتنو  بهره م

 0.5 ییفض  ا کیوات و دقت تعک  50: با توان  X  باند  یمتریلیرادار موج م •

کنت  رل   یه  ابرج  یهرت  ز، ب  ر رو  10  یروزرس  انمتر، با ن  ر  به  0.5متر در  

اط  راف   ییه  وا  میاز حر  ی یو دق  عیوس  یتا پوشش رادار  می شوندنصب  

 یهااه  داف کوچ  ک و س  رعت صیتشخ  یرادارها برا  نیفراهم آورند. ا

 کاربرد دارند نهیبه نییپا

 میس   یدست اه فرس  تنده ب کی ییشناسا تیبا قابلفرکانس رادیویی ور  سنس •

 یفرکانس    یحس   رها بان  دها نی   ا :1(ییوی   ا ران ش  ت فرک  انس راد)

2.4GHz  ،5.8GHz  ییشناس  ا  تی. قابلکنندیم  شیرا پا  یسلو   یو باندها 

و   نالیس ونیمدولاس راتییتغ  قیدق  لیبا تحل  میسیدست اه فرستنده ب  کی

 تی   موقع  نی  یتع  یپهپ  اد و حت     قی   نو  دق  ییامکان شناسا  ،یجهشفرکانس

 .آوردیآن را فراهم م وراپرات یبیت ر

)ب  ا رزو وش  ن   ه  انیدورب  نیا  (:EOدر روز )  دی( + دIR)  یحرارت  نیدورب •

1080p  درEO  ۶40وx480  درIR براب  ر( ب  ه  30 ک  الیزوم اپت تی   و قابل
 

1 RF Fingerprinting 
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 ییه  وا یه  ایورود یدرج  ه تم  ام 3۶0پوشش    یبرا  کیصورت استراتژ

 هی   او  یه  اتمیب  ا ا  ور  ه  انیدورب  نیاوظیعه  .  را کنترل می کنند    یاحتما 

 یه  اداده   هی   او   پ  ردازششی   ود، پ  ءیش     صیحرکت و تش  خ  صیتشخ

 .دهندیرا انجام م یبصر

در ه  ر   کروف  ونیم  8دار )ب  ا  جه  ت  کروف  ونیم  یهاهی   : آرایحس ر صوت •

 ن  گیلتریف  یه  اتمیاط  راف محوط  ه. ب  ا اس  تعاده از ا  ور  می( در حرهیآرا

موت  ور  یح  ذف ش  ده و ص  دا  یص  نعت  آلاتنیاز ماش  یناش  زینو  ،ی یت ب

 یب  را  هک     ،کن  د  ییشناس  ا  م  ی توان  د    متر با دقت ب  الا  200پهپادها تا برد  

 مر ر است. اریو کند بس نییارتعا  پا یپهپادها

 ستمیهوشمند: مغز متفکر س یریگمیو تصم لیتحل هی ل ➢

و   ،یابی   پ  ردازش، ارز  یب  را  ش  رفتهیپ  یه  اتمیاست که از ا  ور  ستمیهوشمند سقلب    ه،یلا  نیا

 :(Lyu et al,2022)کندیاستعاده م کیاستراتژ ماتیاتخاذ تصم

: استعاده از یبازگشت  یها با استعاده از شبکه عصبداده   یچندمنبع  یهمجوش  تمیا  ور •

پهپ  اد در ط  ول زم  ان،   یو رفتار  یزمان  یا  وها  لیتحل  یبرا  یبازگشت  یشبکه عصب

م  دل  کی   .آوردیرا ف  راهم م  دی   از تهد  ایو پو  قیجامع، دق  ریتصو  کی  جادیا  انامک

 ر،یهزار نمونه تصو 100از  شیشامل ب عیوس یامجموعه داده  یبر رو  قیعم یریادگی

ن  و  پهپ  اد  50از  یس  اعت داده رادار  500، و  فرک  انس رادی  وییساعت داده    1000

 ءی%، ش95از    لاترمدل قادر است با دقت با  نیاست. ا  ده یآموزش د  یو  ارج  یبوم

( را ییشناس  ا  ،ینظ  ام  ،یو ن  و  آن )تج  ار  یبندرا به عنوان پهپاد طب ه  شده ییشناسا

 مشخص کند.

ع  لاوه ب  ر  س  تم،یس نی   : ایتیت   و یریادگی   پهپاد با اس  تعاده از  ریمس  ینیبشیپ  ستمیس •

 یارتعا  پرواز، و مانوره  ا  نده،یسرعت آ  نیپهپاد، قادر به تخم  نده یآ  ریمس  ینیبشیپ

 آمو ته شده است.  یرفتار یبر اساو ا  وها یاحتما 
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 یبر دان  ش، ح  او  یمبتن  ستمیس  نی: اروش واکنش  نیبهتر  شنهادیپ  ی بره برا  ستمیس •

 یهاهی   اطلاع  ات از لا  لی   است. با تحل  یمن ق فاز  یریگمیپروتکل تصم  50از    شیب

وه  وا، آب  تیمش  کوک، س  رعت، ارتع  ا ، وض  ع  )مانند فاصله پهپاد، ن  و  ب  ار  یقبل

 .دهدیم شنهادیروش واکنش را پ نی(، بهتریوجود موانع، و ساعات کار

 یسازیمقابله و خنث هی ل ➢

بردن پهپ  اد متخاص  م  نیاز ب ایکردن  ی نث یاست که برا  ییهازمیشامل ابزارها و مکان  هیلا  نیا

 :.(1397)پدرام و همکاران،روندیبه کار م

وات، ق  ادر ب  ه  50  یا لا    ر ب  ا ت  وان  روج     نی   : ای یت ب   C2ا لا  ر   •

کنترل پهپاد و ق   ع هدفمن  د ارتب  اط آن ب  ا اپرات  ور   یهافرکانس  ییشناسا

 ای   و ب  ه ص  ورت پو  کندیگسترده استعاده م  فیا لال ط  کیاست. از تکن

 یهاتدا ل در شبکه  جادیتا از ا  کندیم  میفرکانس و قدرت ا لال را تنظ

 شود. یریوگجل یاتیح

 100با حداکثر سرعت    یتور: کوادکوپتر ا تصاص  زمیبا مکان  ریپهپاد ره  •

پرت  اب   س  تمیس  کیمجهز به    لومتر،یک   5  یاتیبر ساعت و برد عمل  لومتریک 

ب  ا   یک   یزیف  یری   درگ  یپهپاد برا  نیمتر است. ا  3x3تور با ابعاد    کیپنومات

 شده است. یامن طراح هیاحشده آن در نپهپاد متخاصم و س وط کنترل

 کپارچهی  اتی( مرکز عملC4Iو کنترل ) یفرمانده هی ل ➢

 تیریکرده و امکان مد کپارچهیرا  یقبل یهاهیلا یتمام ستم،یبه عنوان ستون ف رات س  هیلا  نیا

 :(1399)شریعی تهرانی و همکاران،آوردیجامع و بلادرنگ را فراهم م

، ک  ه هاسیزس  رویب  ر ر  یمبتن  یعماربا م  شرفتهیپ  یافزارپلتعرم نرم  کی  فوقافزار  نرم •

 یام ابله را به صورت  حظه یهازمیمکان  تیو وضع لیتحل ،ییشناسا  یهاداده  یتمام

و  طیاز مح    یبعدس  ه شینم  ا تی   اف  زار قابلنرم نی   . اده  دیم شیو نم  ا یآورجم  ع

 را داراست. داتیتهد
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واک  نش: راب  ط  ش  نهادیو پ دینو  تهد ،یمکان تیموقع  شیبر نما  یمبتن  یرابط کاربر •

که   ،یسازیقابل سعارش  یو بصر  یصوت  یو کاربرپسند، با هشدارها  یبصر  یکاربر

 دیتهد قیدق تیرا به سرعت درک کنند، موقع تیتا وضع  دهدیبه اپراتورها امکان م

هوش  مند را   ستمیس  یشنهادهایو پ  ییشناسا  ران شه مشاهده کنند، نو  آن    یرا بر رو

 .ندینما دییواکنش تأ یبرا

ب  ه ش  بکه ام  ن و   س  تمیس  نی   : اعیهش  دار س  ر  یب  را  یس  ازماناتصال ب  ه ش  بکه درون •

را ب  ه  یف  ور یت  ا در ص  ورت    زوم، هش  دارها م  ی ش  ودش  ده متص  ل  یرمزن   ار

 یض رارو مرکز کنترل ارسال و اقدامات ا  ع،یواکنش سر  یهامیت  ،یتیامن  یواحدها

 را هماهنگ سازد.

 یش ی آزما یاتیعمل یوی . سنار۴

 یس  ازهیپهپاد متخاصم شب  کیورود    یویشده، سنار  یزیربرنامه  شیاز پ  ینیمانور تمر  کی  در

 5:30در س  اعت  یحرارت نیمجهز به دورب DJI Mavic2Pro  ودمختارمهین یپهپاد تجار کیشد. 

و  یی(، ب  ا ه  دف شناس  اگرادیدرج  ه س  انت 30 یو دم  ا  م  ه غل  ی ب  ا    ش،یگرگ و م  طیصبم )شرا

 نی   ش  د. ا  کی   نزد  ن  ه م  ورد نظ  ر  یرونیاز حصار ب  یلومتریک   1.2صله  به فا  اطلاعات،  یآورجمع

 .کردیمتر پرواز م 100 یبیپهپاد با ارتعا  ت ر

 ستمیواکنش س مراحل

حس   ر فرک  انس رادی  ویی  ش،ی(: در  حظه ورود پهپاد به محدوده پاهی ان  5-0)  هیاو   صیتشخ 

 یمت  ریلیکرد. همزم  ان، رادار م  وج م  ییشناسا  2.4GHzرا در فرکانس    یاکنترل ناشنا ته   نالیس

 داد. صیتشخ یلومتریک  1.2در برد  یحرکت پهپاد یرا با ا  و یهدف کوچک

حس   ر   از  یافتی   داده اطلاع  ات در  یهمجوش     تمی(: ا    ورهی    ان  15-۶)  دیتهد  یابیو ارز  دییتأ

 ریوتص     یحرارت     نیک  رد. دورب     بی   را ب  ه س  رعت ترک   یحرارت  نیرادار و دورب   ییویفرکانس راد

ف  وراً آن   قی   عم  یریادگیارا ه داد. مدل    یپهپاد  یهایژگیاز هدف متحرک کوچک با و  یواضح

با توجه به عدم  ر،یمس ینیبشیپ ستمی بره و س ستمیکرد. س یبندطب ه یپهپاد تجار کیرا به عنوان 

ا   لال  هی   او  ش  نهادیداده و پ صیرا متوس  ط تش  خ  دی   پرواز، س م تهد  ریوجود بار مشکوک و مس

 را ارا ه کردند. یکیا کترون
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پروتک  ل(،   نی  یب  ه ص  ورت  ودک  ار در ص  ورت تع  ایاپراتور )  دیی(: با تأهی ان  25-1۶واکنش )

ب  ود و  زیآمتی   اقدام موف  نیرا هدف قرار داد. ا  2.4GHzفعال شد و فرکانس    ی یت ب  C2ا لا  ر  

ش  د و پرواز ایستا  یحا ت اض رار پهپاد وارد جه،یباعث ق ع ارتباط پهپاد با اپراتور  ود شد. در نت

 بود. تیآن در ادامه مأمور یدهنده ناکام ود شناور ماند، که نشان یدر جا

 یریگمیتص  م  س  تمیس  ت،یوضع  ریی(: با توجه به توقف پهپاد و عدم تغهی ان  42-2۶)  یسازی نث

پرتاب  ود بلند شد و ب  ا اس  تعاده  یاز سکو ریرا صادر کرد. پهپاد ره   یکیزیف  یسازیدستور  نث

ک  رد. در فاص  له   زب  ه س  مت پهپ  اد متخاص  م پ  روا  میمست   ریبا مس  ستم،یس  قیدق  یابیرد  یهااز داده 

 ری   پرتاب تور فعال شد و تور به سمت پهپاد پرتاب شد. پهپاد متخاص  م در ت  ور گ سمیمناسب، مکان

 ط کرد.شده س و نییامن تع هیدر ناح رسانی بیشده و بدون آسافتاد و به صورت کنترل

 عملکرد و نقاط بهبود  یابی ها: ارزآموختهو درس ج ی نتا لی. تحل۵

م  ر ر  یبه وضو  نش  ان داد ک  ه همجوش    یم ا عه مورد نیها: اداده  یهمجوش یبالا  یا ربخش

دق  ت  شیرا به شدت ک  اهش داد، بلک  ه ب  ا اف  زا صیمتنو ، نه تنها زمان تشخ  یها از حس رهاداده 

 نیب    کی   در تعک س  تمیس  ییاف  زود. توان  ا  س  تمیواک  نش س  تی   به سرعت و ق ع  ،یابیو رد  ییشناسا

 بود. تیموف  نیا یاصل لید  ،یرادار یهاو داده  یبصر دییناشنا ته، تأفرکانس رادیویی   نالیس

داش  ت و توانس  ت ارتب  اط  یم  وف  اریعملکرد بس  ی یت ب  2C: ا لا  ری یا لا  ر ت ب  ییکارا

 یاتی   عمل یه  ادر فرکانس یات  دا ل نا واس  ته نک  هیون اپهپاد را به صورت هدفمند ق ع کن  د ب  د

 یه  اطیحم  یب  را  یژگ   یو  نی   کند. ا  جادی( اقیابزار دق  ای  یدا ل  یارتباط  یهاستمیحساو )مانند س

 است. یاتیح ده یچیپ

 تیو با رعا حساو طیمح کیدر  ری: کاربرد پهپاد ره حساو  طیدر مح  ریپهپاد ره   تیموف 

ش  ده کنترل  یک   یزیف  یس  ازی نث  یب  را  زمیمک  ان  نی   ا  یب  الا  تی   دهنده قابلنش  ان  ،یمنیملاحظات ا

 بود. داتیتهد

 یس  ازهیحال، در طول مانور و با شب نی: با ادیباد شد طیدر شرا ابیباز یبازو یبه بازطراح  ازین

 ای   )ت  ور  ابی   باز یمن  ه(، مشخص شد که ب  ازو یمیاقل  یهاتیاز محدود  یکی)  دیباد شد  طیشرا

 یندچار ضعف عملکرد ش  ود )م  ثلاً ن  اتوا  طیشرا  نیممکن است در ا  ری( پهپاد ره گرفتن  زمیمکان
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 کی    نی   ه  دف در ا   ر ارتعاش  ات ب  اد(. ا یمش  کل در قع  ل ش  دن رو ای   ت  ور  یداری   در حع    پا

 است. ریپهپاد ره  یکیمکان یسازو م اوم یبازطراح یبرا یدیکل یاتیآمو ته عملدرو

 هاشنهادیپو  گیرینتیجه

از ن   اط   یب  رداربهره   یرا ب  را  یمر رتر  یراهبردها  توانی، مSWOTابعاد    نیا  قیدرک عم  با

 یس  ازاده یتوس  عه و پ ریدر مس    دهای   ها و م ابله با تهدقوت، غلبه بر ن اط ضعف، استعاده از فرصت

 کرد. نیتدو یپهپاد داتیهوشمند در برابر تهد یاهیپدافند لا
 توضیح   مورد دسته 

ت 
قو
ط 
نقا

 

های  دارند. در صورت ن وذ به یک  یه،  یه ایمر-شکست های چند یه، ماهیتسیستم  با   آوریتاب.1

کنند. ایر رویکرد عمق سازی فراهم میهای جدیدی برای شناسایی و خنثیبعدی فرصت

دهد، به وی ه در برابر دفاعی ایجاد کرده و احتمال موفقیت تهدید را به شدت کاه  می

 .ایحملات خوشه

دقت و  .2

سرعت واکن   

  با 

دهد تا به آداهی موقعیتی کامل دست یابد، به سیستم امکا  می های چندمنبعیادغام داده

هشدارهای کاذب را به حداقل رسانده و دقت شناسایی و ردیابی را افزای  دهد. هوش  

ها را بلادرنگ پردازش کرده، الگوهای تهدید را شناسایی و تصمیمات مصنوعی داده

دهد که زما  واکن  را از دقیقه به ثانیه  کار یا پیشنهادی را با سرعت با  ارائه میخود

 .دهدکاه  می

3. 

پذیری  انعطاف

  پذیریو تطبیق 

های مقابله )نرم و سخت( امکا  پاسخ متناسب با  قابلیت است اده از طیف وسیعی از مکانیزم

کند. قابلیت یاددیری و بهبود مستمر هوش مصنوعی )از طریق هر نوع تهدید را فراهم می

های جدید مهاجما  را آموخته و  دهد تا تاکتیکیاددیری تطبیقی( به سیستم اجازه می

 .های دفاعی خود را بهینه کنداسترات ی

کاه   .4

  پذیریآسیب

های دفاعی متعدد و مقابله با تهدید در فواصل دورتر، خطر آسیب به با ایجاد حلقه

رسد و زما  بیشتری برای  تأسیسات حیاتی و نیروهای نظامی به حداقل میها، زیرساخت

 .شودهای اضطراری فراهم میواکن 

سازی  بهینه .5

  منابع

انتخاب هوشمندانه و هدفمند مکانیزم مقابله )مثلاً است اده از اخلالگر نرم برای پهپادهای  

وری  قیمت( از هدر رفت منابع جلودیری کرده و بهرهخطر به جای شلیک موشک درا کم

 .دهدعملیاتی را افزای  می

ط  
نقا ضع   ف

پیچیددی با   .1 های چند یه با حسگرهای متنوع، سرورهای سازی سیستمسازی و یکپارچهطراحی، پیاده
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 های هوشمند شناسایی تا واکنش ای در برابر تهدیدات پهپادی: ادغام سامانهپدافند لایه

 توضیح   مورد دسته 

و هزینه اولیه  

  زیاد

ست دذاری هنگ ت در تحقیق، توسعه و اجرا اهای مقابله، نیازمند سرمایهقدرتمند و مکانیزم

 .تواند مانعی برای کشورهای با بودجه محدود باشدکه می

نیاز به   .2

های  زیرساخت

قوی و  

  تخصصی

ای، و  های پردازشی لبهها نیازمند مراکز داده قدرتمند، قابلیتعملیاتی کرد  ایر سیستم

های هوش مصنوعی، امنیت سایبری و مهندسی نیروی انسانی بسیار متخصص در حوزه

 .ها دشوار استسیستم است که تربیت و ح ظ آ 

های  چال .3

  امنیت سایبری

افزار، سیستم را در برابر حملات ای و وابسته به نرمسطح حمله وسیع ناشی از ماهیت شبکه

تواند  سازد که میپذیر میآسیب (ها یا فریبن وذ، انکار سرویس، دستکاری داده) سایبری

 .های خطرناک منجر شودیدیرکل دفاع را مختل یا به تصمیم

مشکلات .4

  سازییکپارچه

های مختلف از تولیدکننددا   ها و سامانهنقص بیر فناوریتضمیر سازداری و تعامل بی

تواند پیچیده و  افزاری( میهای داده، سازداری نرمهای ارتباطی، فرمتدونادو  )پروتکل

 .بر باشدزما 

ت
رص

ف
 ها

 

توسعه  .1

های فناوری

  نویر

های مداوم در هوش مصنوعی )یاددیری عمیق، یاددیری تقویتی(، حسگرهای نسل  پیشرفت

،  G5های ارتباطی و شبکه (لیزر، )  های مقابله پیشرفتهتر(، فناوریجدید )کوچکتر، دقیق 

 .دهد ء ها را به طور چشمگیری ارتقاتواند قابلیتمی

های  همکاری .2

المللی و  بیر

  اشتراک دان 

های تحقیقاتی و عملیاتی میا  کشورها پادها یک معضل جهانی است. همکاریتهدید په

دذاری  ها و به اشتراکها، استانداردسازی سیستمتواند به تسریع توسعه، کاه  هزینهمی

 .اطلاعات تهدید کمک کند

بازار رو به   .3

رشد امنیت و  

  دفاع

یابد  های پدافندی مؤثر افزای  میبا افزای  آداهی از تهدیدات پهپادی، تقاضا برای سامانه

 .کنددذاری جدیدی را در ایر حوزه ایجاد میهای تجاری و سرمایهکه فرصت

کاربردهای   .4

  غیرنظامی

های غیرنظامی مانند مدیریت  توانند در زمینههای توسعه یافته برای پدافند نظامی میفناوری

ی حیاتی غیرنظامی و امنیت رویدادهای  ها، ح اظت از زیرساخت ترافیک هوایی پهپادها

 .عمومی نیز به کار درفته شوند

توسعه   .5

های  دکتریر

  دفاعی نویر

های دفاع هوایی و امنیتی ملی متناسب با  ایر فرصت برای بازتعریف و دسترش دکتریر

ای و پهپادهای خودمختار( فراهم  ماهیت نویر تهدیدات پهپادی )از جمله حملات خوشه

 .شودمی

دی 
ته ها
د

 
 

تکامل سریع  .1 ایر بزردتریر تهدید است. مهاجما  به سرعت در حال توسعه پهپادهای جدید با 
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 توضیح   مورد دسته 

تهدیدات  

  پهپادی

کاری بیشتر، مقاومت در برابر اخلال، هوشمندی داخلی  تر مانند پنها های پیشرفتهقابلیت

ها  که مقابله با آ  ای( هستندهای نویر حمله )مانند حملات خوشه)خودمختاری( و تاکتیک

 .کندرا به شدت دشوار می

دسترسی  .2

آسا  به فناوری  

  پهپادی

های قابل تبدیل به ابزارهای  هزینه پاییر و در دسترس بود  پهپادهای تجاری با قابلیت

 .ای ناچیز، تهدیدات قابل توجهی را ایجاد کننددهد تا با هزینهتهدیدآمیز امکا  می

های  محیط .3

  عملیاتی پیچیده

یا  های شهری متراکم، مناطق با تداخلات الکترومغناطیسی با است اده از پهپادها در محیط

های مقابله را مختل کند  تواند عملکرد حسگرها و مکانیزمشرایط آب و هوایی نامساعد می

 .و به هشدارهای کاذب منجر شود

جنگ   .4

الکترونیک و  

  سایبری متقابل

های خود را در زمینه  در حال توسعه پهپادهای بهتر هستند، بلکه توانایی دشمنا  نه تنها

جنگ الکترونیک )مانند اخلالگرهای پیشرفته( و حملات سایبری )برای ن وذ و کنترل  

های هوشمند را تضعیف تواند کارایی سیستمبخشند که میهای پدافندی( بهبود میسیستم

 .کند

 

 هوشمند در برابر پهپادها یاهی: پدافند لSWOT  یراهبرد  لیتحل

 یاتیح  یابزار  ،یپهپاد  داتیهوشمند در برابر تهد  یاهیپدافند لا  یمدل معهوم  SWOT  لیتحل

 ت  وانیارا   ه ش  ده، م  سیاس  ت. ب  ا توج  ه ب  ه م  اتر  ک  ردیرو  نی   ا  کیاس  تراتژ  تیدرک موقع  یبرا

 تخراج کرد.آن اس ییکارا شیمدل و افزا یسازنهیبه یچهارگانه را برا یراهبردها

 یب  رداربهره   یب  را  یراهبرده  ا ب  ر اس  تعاده از ن   اط ق  وت دا ل     نی   ا:1یته  اجم  یراهبردها.  1

 تمرکز دارند. یرونیب یهااز فرصت یحداکثر

 س  تمیس  یریپ  ذبالا و انع اف  یآوراز تاب  یریگ: با بهره یتوسعه و نوساز  یاستراتژ •

 یو حس   رها  یدر هوش مص  نوع  نینو  یهایاز توسعه فناور  توانی)ن اط قوت(، م

در ب  ازار رو ب  ه رش  د  داری   پا  یرق  ابت  تی   مز  کی  جادیا  یها( برا)فرصت  دینسل جد

 و دفا  بهره برد. تیامن

 

1 SO - Strengths-Opportunities 
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)ن    ه   س  تمیس  یب  ر دق  ت و س  رعت ب  الا  هی: با تکیا مللنیب  یهایهمکار  یاستراتژ •

مش  ترک ش  رکت ک  رد  یه  او پروژه  یا ملل   نیب یه  ایدر همکار ت  وانیق  وت(، م

امر به ک  اهش  نی. اافتیو اشتراک دانش دست  یجهان یت( و به استانداردها)فرص

 .کندیو توسعه کمک م قیتح  یهانهیهز

 . غلبه بر ن اط ضعف هستند   ی ها برا راهبردها به دنبال استعاده از فرصت   ن ی ا : 1ی م ی ترم  ی راهبردها .  2

)ن    ه  ادی   ز هیاو  نهیبالا و هز  یدگیچیهدفمند: با توجه به پ  یگذارهیسرما  یاستراتژ •

 یب  را  یگذارهیسرما  یهات اضا در بازار )فرصت( و فرصت  شیاز افزا  دیضعف(، با

اس  تعاده  یق  و یهارس  ا تیو توس  عه ز قیتح  یلازم برا یجذب بودجه و منابع ما 

 کرد.

)ن    ه ض  عف(،   یس  ازکپارچهیتوسعه اس  تانداردها: ب  ا وج  ود مش  کلات    یاستراتژ •

 یه  انیتوس  عه دکتر  یو ت  لاش ب  را  یا ملل   نیب  یه  ایربا شرکت در همکا  توانیم

 یارتب  اط  یه  امش  ترک و پروتکل  یاس  تانداردها  ج  ادی)فرص  ت(، ب  ه ا  نینو  یدفاع

 .افتیدست  کپارچهی

 داتی   م ابله با تهد یراهبردها بر استعاده از ن اط قوت برا  نیا:2یدفاع  یراهبردها.  3 •

 متمرکز هستند. یرونیب

مس  تمر ه  وش   یریادگی   و    یریپ  ذقیت ب  تی   : ب  ا اس  تعاده از قابلایم ابله پو  یاستراتژ •

و جن  گ  یپهپ  اد داتی   تهد عیب  ا تکام  ل س  ر ت  وانی)ن    ه ق  وت(، م یمص  نوع

 یه  اکیبه ط  ور م  داوم تاکت  دیبا  ستمی( م ابله کرد. سداتیمت ابل )تهد  کیا کترون

 کند. یروزرسانبه را ود  یدفاع یهایو استراتژ اموزدیرا ب دیجد

 س  تمیمنابع )ن اط قوت( ب  ه س  یسازنهیبالا و به  یآور: تابسکیکاهش ر  یاستراتژ •

( ک  ه منج  ر ب  ه دی   )تهد یپهپ  اد یآسان ب  ه فن  اور یتا در برابر دسترس  دهدیاجازه م

 یم اوم  ت کن  د و ب  ا ه  دف ق  رار دادن پهپاده  ا  شود،یم  یاحملات  وشه  شیافزا

 کند. یریاز هدر رفت منابع جلوگ ،یدیکل

 

1 WO - Weaknesses-Opportunities 
2 ST - Strengths-Threats 
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 ریاز ت  أ   یریراهبردها بر به حداقل رس  اندن ن   اط ض  عف و جل  وگ  نیا:1یتدافع  یراهبردها.  4

 .کنندیعمل م ی ط دفاع نیتمرکز دارند و به عنوان آ ر داتیتهد

متخص  ص )ن    ه   یانس  ان  یروی   ب  ه ن  ازی   : با توجه ب  ه نیانسان  یرویتوسعه ن  یاستراتژ •

 یانس  ان یروی   ن تی   در آموزش و ترب دی(، بادی)تهد داتیتهد عیضعف( و تکامل سر

کرد تا بتوان  یگذارهیسرما یبریسا تیو امن یهوش مصنوع یهامتخصص در حوزه 

 پاسخ داد. مت ابل یبریمانند جنگ سا یاده یچیپ یهابه چا ش

در براب  ر حم  لات   یریپذبی: ب  ا توج  ه ب  ه آس   یبریس  ا  س  کیر  تیریم  د  یاستراتژ •

و  ش  رفتهیپ یدف  اع یه  ازمیتمرک  ز را ب  ر توس  عه مکان دی   )ن    ه ض  عف(، با یبریس  ا

 بیها قرار داد تا بتوان از تخرداده  یو دستکار سیدر برابر نعوذ، انکار سرو  هیچندلا

 کرد. یریتوسط دشمنان جلوگ ستمیس

 ،یدا ل یهاهوشمند، با وجود چا ش  یاهیکه مدل پدافند لا  دهدینشان م  یراهبرد  لیتحل  نیا

ک  ه  یدارد، ب  ه ش  رط  نین  و  داتی   در براب  ر تهد  کیتژاس  ترا  یبرتر  کی  جادیا  یبرا  ییبالا  لیپتانس

 اتخاذ شوند. داتیو م ابله با تهد تیها به مزفرصت لیتبد یمناسب برا یراهبردها

در برابار پهپااد نموناه )مثاال   یاهیاپدافند ل  دهی فا-نهی عملکرد و هز  یکم  لیتحل

 (یعدد 

پرک  اربرد  یتج  ار داتیاز تهد یمثال واقع کیبه عنوان   DJI Mavic3پهپاد  ل،یتحل نیدر ا

(، س  رعت متوس  ط )ت  ا متریس  انت  15×20×30پهپاد با ابعاد کوچ  ک )  نیدر نظر گرفته شده است. ا

محس  وب  زیبران ه  دف چ  ا ش کی    ن،ییپ  ا یب  ر س  اعت( و س   م م    ع رادار ل  ومتریک  100

 :میریگیرا در نظر م ریبا مشخصات ز یپهپاد فرض کی ل،یتحل نیا در.شودیم

 کوچک ی: پهپاد انتحارنو  پهپاد •

 (هیمتر بر  ان 27.8بر ساعت ) لومتریک   100سرعت:  •

 لومتریک  10: یاتیبرد عمل •

 دلار. ونیلیم 200 ینیبا ارزش تخم ساتیتأس کیارزش هدف:  •

 

1 WT - Weaknesses-Threats 
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ت  ا عملک  رد آن   نمودتوان از معاهیم آماری و احتما ی استعاده  در هر لایه از مدل پدافندی، می

ی  ن دو معی  ار اساس  ی ا2 و احتمال هش  دار ک  اذب1 احتمال شناسایی .شودرا به صورت عددی بیان 

برای مثال، اگر سه لایه شناس  ایی  .برای ارزیابی عملکرد یک سنسور یا یک سیستم شناسایی هستند

 :داشته باشیم

 Pfa1و  Pd1 :رادار() 1لایه  •

 Pfa2و  Pd2 :اپتیکال() 2لایه  •

 Pfa3و  Pd3 :صوتی() 3لایه  •

یاب  د. ب  ه عن  وان  ها، احتمال شناسایی کل افزایش می با استعاده از همجوشی داده  احتمال شناسایی کل 

 .استعاده نمود  کنند ی فرض که سنسورها مست ل عمل م   ن ی با ا زیر  توان از یک فرمول ساده مثال، می 

𝑃𝑑(𝑇𝑜𝑡𝑎𝑙) = 1 − (1 − 𝑃𝑑1)(1 − 𝑃𝑑2)(1 − 𝑃𝑑3) 

و در ج  دول  یس  ازمدل یمثال، به صورت کم     نیبر اساو ا  یدفاع  هیادامه، عملکرد هر لا  در

 شده است. یبندجمع ریز
   SWOT ی بر اساوا هیعملکرد پدافند لا یکم  لیتحل  .1جدول  

 توضیح و مثال عددی  مورد دسته 

تحلیل 

 عملکردی 

احتمال  

در  شناسایی

 هر  یه 

رادار(: احتمال شناسایی یک پهپاد کوچک به   -شناسایی دوربرد ) 1 یه 

  0.4کم است، حدود دلیل سطح مقطع راداری پاییر، نسبتاً

با ورود پهپاد به   دوربیر های اپتیکال مادو  سرخ(: –)شناسایی میانی  2 یه 

 0.7یابد، حدود ها، احتمال شناسایی افزای  میبرد دید دوربیر

در نزدیکی هدف، احتمال شناسایی  صوتی( -)شناسایی نزدیک  3 یه  

 0.95رود، حدود بسیار با  می

احتمال هشدار 

در هر  کاذب

  یه 

های پرنویز، احتمال هشدار کاذب با ست  رادار(: در محیط) 1 یه 

  0.15حدود

به دلیل وضوح تصویر، احتمال   )دوربیر های اپتیکال مادو  سرخ( 2 یه 

 0.05هشدار کاذب کمتر است، حدود 
 

1 Pd: احتمال اینکه سیستم، یک پهپاد واقعی را به درستی شناسایی کند 

2 Pfa: احتمال اینکه سیستم، یک شیء غیرپهپادی )مانند پرنده( را به اشتباه به عنوا  پهپاد شناسایی کند. 
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 توضیح و مثال عددی  مورد دسته 

به دلیل تأیید نوع تهدید، احتمال هشدار کاذب بسیار پاییر  )صوتی( 3 یه 

  0.01ودحد   است

  ثانیه 24.5 ≈زما  کل واکن    زما  واکن 

  ثانیه 7ها(: زما  شناسایی )همجوشی داده 

  ثانیه 0.5دیری هوش مصنوعی: زما  تصمیم

 ثانیه )با فرض است اده از یک پرتابه ضدپهپادی(  17سازی مقابله: زما  فعال

   SWOT ی بر اساواهیپدافند لا هزینه فایده  یکم  لیتحل  .2جدول  

 توضیح و مثال عددی  مورد دسته 

تحلیل   .2

 فایده-هزینه

سازی)هزینه  هزینه پیاده

تحقیق و توسعه، خرید و  

های  سازی زیرساختپیاده

 ( .چند یه

 میلیو  د ر 30هزینه کل تقریبی: 

 میلیو  د ر  10هزینه حسگرها )رادار، اپتیکال، صوتی(:  

 میلیو  د ر  5 توسعه هوش مصنوعی:هزینه زیرساخت و

 میلیو  د ر 15های مقابله: هزینه مکانیزم

میلیو  د ر  200هزینه خسارت احتمالی از یک حمله موفق:  هزینه جبرا  خسارت 

 )ارزش تخمینی هدف( 

 میلیو  د ر 200هزینه مورد انتظار حمله موفق بدو  پدافند:  توجیه اقتصادی 

میلیو  د ری، با کاه  چشمگیر   30دذاری اولیه هزینه سرمایه

  .شودپذیر میهزینه مورد انتظار خسارت در طول زما ، توجیه

قیمت موشک  ایر سیستم با انتخاب هوشمندانه، از شلیک درا 

)مثلاً در برابر یک پهپاد شناسایی( جلودیری کرده و با است اده از 

 دهد. فزای  میوری عملیاتی را به شدت اهزینه، بهرهاخلالگر کم

د ر به ازای هر موشک با   100,000با موشک:  هزینه مقابله سازی منابع بهینه

سیستم هوشمند   سازید ر به ازای هر بار فعال 1,000اخلالگر: 

موارد(،  %۸0خطر )در با انتخاب اخلالگر برای پهپادهای کم

 .دهدهای عملیاتی را به شدت کاه  میهزینه
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 داتیاهوشامند در برابار تهد یاهیاپدافند ل  یسازادهیتوسعه و پ  یبرا  شنهاداتیپ

 یپهپاد 

هوش  مند در  یاهی   پدافن  د لا یه  او چا ش تی   از ماه قیو درک عم  SWOT  لیتوجه به تحل  با

م  ر رتر  یس  ازاده یتوس  عه و پ یبرا یاتیو عمل یراهبرد یشنهاداتیدر ادامه پ ،یپهپاد داتیبرابر تهد

 :شودیمارا ه  هاستمیس نیا

 و توسعه  قیمتوازن در تحق یگذارهی . سرما1

 صیتشخ تیبا قابل یحس رها  دی: تمرکز بر توسعه نسل جدیکاربرد  یهاپژوهش  یبندتیاو و

(. یکوانت  وم یدوپل  ر، حس   رها-ک  رویم یک  ار )مانن  د راداره  ااهداف کوچ  ک و پنهان  یبالا برا

 لی   پرت  وان ب  ه د  ویکروویم  ا یهاس  تمیپرت  وان و س زری     یه  ایدر فناور  یگذارهیس  رما  ن،یهمچن

 .نییپا یاتیعمل نهیبالا و هز عتسر

 یریادگی    ن  هیدر زم  اتیمنابع به تح  صی: تخصنیماش یریادگیو    یدر هوش مصنوع  شرفتیپ

در پ  ردازش  قی   عم یریادگی    نیو همچن ،ی ی ودکار و پاسخ ت ب یریگمیبهبود تصم یبرا  یتیت و

 .ذبکا یها و کاهش هشدارهاداده  یدقت همجوش شیاافز یبرا یچندوجه یهاداده 

 هاستمیس یآورو تاب یبری سا تیامن تی . تقو۲

 ح  ا    یپدافن  د  س  تمیس  یطراح     هیاز همان مراحل او   دیبا  یبریسا  تیامن از ابتدا: امن  یطراح

 پروژه. انیدر پا یبخش اضاف کیشود، نه به عنوان 

که قادر به  یاشرفتهیپ یهاسامانه یسازاده ی: پیبر هوش مصنوع ینعوذ مبتن  صیتشخ  یهاستمیس

 به صورت بلادرنگ باشند. یبریو حملات سا یرعادیغ یا  وها ییشناسا

از   یدر صورت نعوذ به بخش  یکه حت  ییهاستمیس  یم اوم در برابر شکست: طراح  یهایمعمار

 یهارس  ا تیده از زباش  ند. اس  تعا  ده یدبیک  ردن بخ  ش آس     زو هیو ا  اتیها، قادر به ادامه عملآن

 متمرکز. یهابه شبکه یکاهش وابست  یامن برا یا به
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 چندجانبه یهایهمکار جاد ی متخصص و ا ی. توسعه منابع انسان۳

 یو فن     یدانش   اه  یآموزش     یهادر برنام  ه  یگذارهیمتخصص: س  رما  یروین  تیآموزش و ترب

جن  گ  ،یه  وش مص  نوع یه  امتخص  ص در حوزه   یمهندس  ان، مح    ان و اپراتوره  ا  تیترب  یبرا

 ضد پهپاد. یهاستمیس یو مهندس یبریسا تیامن ک،یا کترون

 هاستمیس یدر طراح ری پذاسیماژولر و مق  کرد ی . رو۴

و   هاستمیرسیکه بتوان حس رها، ز  یابه گونه  یپدافند  یهاستمیس  یباز : طراح  ستمیس  یمعمار

 کیبه  یامر از وابست   نیکرد. ا  کپارچهی  یمختلف به راحت  دکنندگانیم ابله را از تو   یهازمیمکان

 .آوردیمداوم را فراهم م یروزرسانکرده و امکان ارت اء و به یریشرکت  ام جلوگ

  ک ی   )مانن  د    ی ا مختل  ف، از حعاظ  ت ن    ه   ی ات ی   عمل   ی ازه  ا ی ب  ا ن   س  تم ی س   ق ی   ت ب   ت ی   : قابل ی ر ی پذ او ی م  

 . کند ی کمک م   ز ی ن   ها نه ی هز  ی ساز نه ی به به   ی ر ی پذ انع اف   ن ی گسترده. ا  ی ا  ام( تا پوشش من  ه  سات ی تأس 

 یواقع  یهاطیدر مح هاستمیمستمر س یابی و ارز نی . تمر۵

 یمنظم با استعاده از پهپادها  یو مانورها  هاشی: انجام آزمایشده و واقع  یسازهیشب  یوهایسنار

ک  رد عمل  یابی   ارز  ی( ب  رایا)مانند حملات  وش  ه  ده یچیحملات پ  یوهایسنار  یسازهیو شب  یواقع

 .تیبه واقع کینزد طیدر شرا ستمیس

و  یق  انون  یه  اچارچوب  نیت  دو  ت،ی   امن  تیت و  ،یفناور  شرفتیبا تمرکز بر پ  شنهادات،یپ  نای

توس  عه و  یرا ب  را  ریمس     توان  دیمدرن، م  یطراح  یکردهایو اتخاذ رو  یتوسعه منابع انسان  ،یا لاق

 هموار سازد. یپهپاد داتیهوشمند در برابر تهد یاهیپدافند لا زیآمتیموف  یسازاده یپ
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